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Данный документ содержит описание процесса установки и настройки программного комплекса (ПК) «Автоматизированный клиент СКЗИ МБ: сервис» (далее по тексту АК СКЗИ: сервис), использующего аппаратно-программный комплекс «Клиент удостоверяющего центра «Клиент МБ» версия 2.0 (далее по тексту - АПК «Клиент МБ»).
Документ предназначен для администраторов и пользователей как руководство по установке и настройке АК СКЗИ: сервис.
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[bookmark: _Toc48829147]1 ТРЕБОВАНИЯ К ОПЕРАЦИОННОЙ СРЕДЕ И АППАРАТНОМУ ОБЕСПЕЧЕНИЮ
ПК «АК СКЗИ: сервис» предназначен для использования в следующих операционных системах:
− Microsoft Windows Server 2008 с пакетом обновлений 1 и выше;
− Microsoft Windows 7;
 − Microsoft Windows Server 2008 R2; 
− Microsoft Windows 8/8.1; 
− Microsoft Windows Server 2012/2012 R2; 
− Microsoft Windows 10. 
В состав дополнительных аппаратных средств могут входить: 
− сетевая карта для обеспечения сетевого взаимодействия.
Перед установкой АК СКЗИ: сервис необходимо предварительно установить и настроить СКЗИ «Валидата CSP» и АПК «Клиент МБ» «Справочник Сертификатов», руководствуясь инструкциями по их установке и настройке:
· ВАМБ.00060-05 91 01 «Руководство по установке и настройке» для СКЗИ «Валидата CSP»,
· ВАМБ.00075-02 91 01 «Программный комплекс «Справочник сертификатов». Руководство по установке и настройке» для АПК «Клиент МБ» «Справочник Сертификатов».


[bookmark: _Toc48829148]2 СОСТАВ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
Программный комплекс реализован в виде конфигурационного модуля «АК СКЗИ: сервис - конфигурация.exe» и консольного приложения для настройки служб «xpkiservice.exe». В состав ПО АК СКЗИ: сервис входят следующие основные модули динамической компоновки:
 − модуль XPKI.DLL, реализующий функции работы с сертификатами и другими объектами системы, формирования и проверки ЭП;
 − модуль ZLIBWAPI.DLL, реализующий функции работы с архивами ZIP и GZIP;
 Модуль xPKI.DLL использует динамическую библиотеку WLDAP32.DLL для обеспечения взаимодействия с сетевым справочником LDAP. Данная библиотека входит в состав ПО Microsoft и устанавливается вместе с ПО Microsoft Internet Explorer или Outlook Express.


[bookmark: _Toc48829149]3 УСТАНОВКА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
[bookmark: _Toc48829150]3.1 Инсталляция 
Инсталляция должна производиться пользователем, имеющим права администратора. Перед инсталляцией удалите все ранее существующие версии устанавливаемого ПО. Для этого используйте пункты основного меню Windows «Пуск», «Настройка», «Панель управления», «Установка и удаление программ». Затем установите АК СКЗИ: сервис. Установка программного обеспечения производится путем запуска дистрибутива xpkiserviceSetupRu_xXX.msi, находящегося на инсталляционном диске. Для запуска необходимо запустить процесс установки из проводника двойным щелчком мыши по файлу:
· xpkiserviceSetupRu_x86.msi (для ОС Microsoft Windows x86),
· xpkiserviceSetupRu_x64.msi (для ОС Microsoft Windows x64).
Для корректной работы программы необходимо устанавливать версию программы для ОС Microsoft Windows, аналогичную версии АПК «Справочника сертификатов», установленной на данной машине.
После запуска процесса установки будет отображен начальный диалог (Рисунок 1).
[image: C:\Users\AfanasyevVS\Desktop\c doc\x\pic\91 1-2\CIPF pic 1 C.bmp]
Рисунок 1 – Начальный диалог установки
Дальнейшая установка производится в соответствии с сообщениями, выдаваемыми ПО установки.
После инсталляции администратор может предоставить другим пользователям возможность работать с АК СКЗИ: сервис, предоставив им доступ к ключу реестра HKLM∖Software∖Validata∖xpkiservice с помощью меню «Редактор реестра», нажав правой кнопкой на ключ и выбрав в контекстном меню пункт «Разрешения…» (Рисунок 2).
[image: ]
Рисунок 2 – Выбор ключа реестра для настроек доступа
Администратору необходимо добавить пользователей, которым требуется доступ к ключу реестра с помощью кнопки «Дополнительно» (Рисунок 3).
[image: ]
Рисунок 3 – Меню настроек разрешений
В появившемся окне нажать кнопку «Добавить» (Рисунок 4). 
[image: ]
Рисунок 4 – Меню добавления пользователей
В появившемся окне ввести имя искомого пользователя (Рисунок 5).
[image: ]
Рисунок 5 – Поиск пользователей
В появившемся окне выбрать типы прав доступа для пользователя (Рисунок 6) и нажать кнопку «Ок».
[image: ]
Рисунок 6 – Настройка прав доступа для пользователя
Внимание! Использование АК СКЗИ и АК СКЗИ Сервис на одном ПК одновременно не является безопасным и не рекомендуется. При использовании этих программ на одной машине следует удостовериться, что названия профилей, папки в которых будет производиться обработка и каталоги журналов не совпадают, иначе может произойти потеря данных.
[bookmark: _Toc48829151]3.2 Настройка доступа к сетевым ресурсам 
Доступ системных сервисов к сетевым ресурсам предоставляется с помощью утилиты «psexec.exe» из набора утилит «Sysinternals Suite»:
1. Скачайте Sysinternals Suite: http://technet.microsoft.com/en-us/sysinternals/bb842062.aspx
2. Запустите командную строку cmd от Администратора, перейдите в папку 
Sysinternals, выполните команду:
psexec -i -s cmd.exe
Откроется консоль от имени "nt authority\system".
3. Подключите сетевой диск, при необходимости задавая данные для доступа к нему:
NET USE V: \\host\share <pass> /USER:<domain>\<user> /PERSISTENT:YES
Эта команда подключит сетевой ресурс \\host\share как сетевой диск V:, используя имя пользователя <domain>\<user> и пароль <pass> для доступа к этому ресурсу.
[image: ]
[bookmark: _GoBack]Рисунок 7 – Подключение сетевого диска


[bookmark: _Toc48829152]4 ЗАПУСК ПК «АВТОМАТИЗИРОВАННЫЙ КЛИЕНТ СКЗИ: СЕРВИС»
[bookmark: _Toc48829153]4.1 Запуск ПК «Автоматизированный клиент СКЗИ: сервис» 
Конфигурационный модуль запускается из основного меню Windows «Программы», «АПК Клиент МБ. Версия 2.0», «АК СКЗИ Сервис - конфигурация».
Консольное приложение для настройки служб «xpkiservice.exe» запускается с помощью командной строки из каталога, выбранного при установке программы.


[bookmark: _Toc48829154]5 УДАЛЕНИЕ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
[bookmark: _Toc48829155]5.1 Удаление программного обеспечения
Перед запуском процедуры удаления программного обеспечения необходимо зарегистрироваться на ПЭВМ с правами локального администратора. Для удаления используйте пункт системного меню ОС Windows «Пуск», «Настройка», «Панель управления», «Установка и удаление программ». Выберите пункт «АПК Клиент МБ. Версия 2.0: Автоматизированный клиент СКЗИ: сервис» и нажмите кнопку «Удалить». После этого появится диалоговое окно подтверждения удаления. Необходимо нажать кнопку «Да». После этого будет выполнено удаление программного обеспечения. После завершения удаления рекомендуется выполнить перезагрузку операционной системы.
[bookmark: _Toc48829156]5.2 Удаление настроек программного обеспечения для пользователя
Так как АК СКЗИ: сервис использует для хранения некоторых своих настроек каталоги и ключи реестра, доступные всем пользователям (в каталоге профиля пользователя и ключе HKEY_LOCAL_MACHINE), то для полного удаления программного обеспечения необходимо выполнить следующие действия: 
а) Удалить ключ реестра HKLM∖Software∖Validata∖xpkiservice.
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