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Содержание

11. Назначение программы

2. Условия выполнения программы
2
3. Установка и удаление системы «Курьер-Оператор»
3
3.1. Необходимые компоненты
3
3.2. СКЗИ «Крипто-Про»
3
3.3. Создание личного ключа и получение сертификата.
3
3.4. Процедура установки ПО системы «Курьер-Оператор».
3
3.5. Удаление ПО клиентской части системы «Курьер-Оператор».
3
4. Настройка программы
4
4.1. Установка лицензионного файла
4
4.2. Конфигурация системы «Курьер-Оператор»
4
4.2.1. Защита настроек конфигурации
4
4.2.2. Настройка СКЗИ
6
4.2.3. Настройка каталогов
6
4.2.4. Настройка списка E-mail
7
4.2.5. Настройка протокола работы
9
4.2.6. Настройка списков рассылки
10
4.2.7. Настройка перечня пакетов
12
4.2.8. Настройка уведомлений
13
5. Работа с программой
15
5.1. Запуск программы
15
5.1.1. Установка личного сертификата
15
5.1.2. Загрузка ключа
15
5.2. Просмотр протоколов системы «Курьер-Оператор»
17
5.2.1. Просмотр протокола ошибок системы «Курьер-Оператор»
17
5.2.2. Просмотр протокола защищенных уведомлений.
17
5.3. Порядок работы с защищенными сообщениями
18
5.3.1. Создать сообщение
18
5.3.2. Отправить пакет
20
5.3.3. Отправка пакетов в автоматическом режиме
22
5.4. Журнал событий
24
5.5. Контрольная проверка подписи
24
5.5.1. Программа выполнения контрольной проверки подписи
24
5.5.2. Выполнение контрольной проверки подписи
24
5.6. Утилита проверки ЭЦП
25
5.6.1. Использование утилиты
25
5.6.2. Коды возврата утилиты
25



1. Назначение программы

Система «Курьер-Оператор» предназначена для защиты электронных почтовых сообщений от несанкционированного прочтения и модификации при передаче их через локальные и глобальные сети, в том числе и Internet. Защита включает в себя шифрование и электронную подпись электронных писем и их вложений. Система «Курьер-Шлюз» обеспечивает автоматизированный обмен защищенными сообщениями с пользователями системы «Курьер» и с другими системами «Курьер-Шлюз»
ПО  «Курьер-Оператор» работает совместно с системой «Курьер-Шлюз».

Система«Курьер-Шлюз» для защиты почтовых сообщений и их вложений использует криптографические функции  Microsoft CryptoAPI версии 2.0 с криптографическими провайдером СКЗИ «Валидата CSP» или СКЗИ «КриптоПро CSP», имеющим актуальный сертификат ФСБ (далее - СКЗИ «Валидата CSP» или СКЗИ «КриптоПро CSP»).

Система «Курьер-Оператор» представляет собой АРМ Оператора Шлюза.

«Курьер-Оператор» представляет собой исполняемый модуль, с помощью которого оператор формирует почтовые сообщения для последующей посылки их с помощью системы«Курьер-Шлюз». «Курьер-Оператор» позволяет подписывать файлы, предназначенные для отправки системой «Курьер-Шлюз», тем самым препятствуя  несанкционированной отсылке файлов (в конфигурации «Курьер-Шлюз» при этом необходимо установить опцию «Проверять подпись под файлом перед формированием почтового сообщения» на вкладке «Входящие»).  

Система «Курьер-Оператор» не предъявляет никаких особых требований к компьютерам.

Важным достоинством системы «Курьер-Оператор» является ее простота, гибкость и удобство в использовании. Пользователь может управлять режимами посылки сообщений прямо из окна подготовки сообщения.

Система «Курьер-Оператор» позволяет просматривать журналы, которые ведет система «Курьер-Шлюз»:

· Журнал ошибок;

· Журнал отосланных сообщений;

· Журнал полученных сообщений.

Система «Курьер-Оператор» позволяет также отслеживать уведомления о криптографической проверке, приходящие на отосланные письма.

2. Условия выполнения программы

Программное обеспечение ситемы «Курьер-Оператор» предназначено для работы на ПЭВМ с Intel или Intel-совместимой  платформой, работающей под управлением локализованной операционной системы Win​dows 2008/7/8.1/2012/10 (есть 32-битная и 64-битная версии системы «Курьер-Оператор»).
Для работы «Курьер-Оператор» перед его установкой необходимо:

· установить СКЗИ «Крипто-Про».

3. Установка и удаление системы «Курьер-Оператор»

Установка и удаление системы «Курьер-Операто» должна выполняться администратором или пользователем с административными павами доступа к операционной системе (ОС) Windows.

3.1. Необходимые компоненты

Для установки системы «Курьер-Оператор» необходимо:

· установить СКЗИ «Крипто-Про»;

· создать личный ключ и получить сертификат;

· произвести инсталляцию системы «Курьер-Оператор».

3.2. СКЗИ «Крипто-Про»

Установка СКЗИ «Крипто-Про» производится в соответствии с документацией на СКЗИ «Крипто-Про».

3.3. Создание личного ключа и получение сертификата.

Один из самых простых способов создания личного ключа и получения сертификата это использование программного обеспечения Центра Сертификации (Microsoft Certification Authority), входящего в состав ПО Windows 2000 Server. Более подробное описание смотрите на сайте «КриптоПро» по адресу http://www.cryptopro.ru/CryptoPro/pki/ca.asp.

Внимание: При создании как личного ключа и сертификата, так и при создании ключа и сертификата центра сертификации, следует использовать только криптопровайдер «Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider» или «Crypto-Pro GOST R 34.10-94 Cryptographic Service Provider».

Внимание: При создании личного сертификата необходимо обязательно указывать почтовый адрес пользователя (например, ivanov@mail.ru), так как система «Курьер-Оператор» при шифровании почтового сообщения ищет его сертификат по его почтовому адресу. Если у пользователя несколько почтовых адресов, то смотрите в этом документе раздел 6.4 «Использование файла дополнительных адресов».

3.4. Процедура установки ПО системы «Курьер-Оператор».

Запустите программу установки crrmon3.1-x86-setup.msi (32-битная версия) или crrmon3.1-x64-setup.msi (64-битная версия) с дистрибутивного диска «Курьер-Оператор». Программа установки скопирует файлы кли​ент​ской части системы «Курьер-Оператор» на жесткий диск и добавит необ​ходимые параметры в системный реестр Windows.

Установка ПО «Курьер-Оператор» производится в соответствии с сообщениями, выдаваемыми ПО установки.
3.5. Удаление ПО клиентской части системы «Курьер-Оператор».

В меню «Установка и удаление программ» (Add/Remove Programs) Панели управления выберите пункт «Курьер-Оператор -M 3.1» и нажмите кла​вишу «Добавить/Удалить» (Add/Remove).

4. Настройка программы

Установка лицензии и настройка системы «Курьер-Оператор» должна выполняться администратором или пользователем с административными павами доступа к операционной системе (ОС) Windows.
4.1. Установка лицензионного файла

ПО системы «Курьер-Оператор» имеет лицензионные ограничения, которые снимаются после установки лицензионного файла.

Примечание.  Лицензионные файлы от предыдущих версий системы «Курьер-Оператор» (например, «Курьер-Оператор» 3.0) для версии «Курьер-Оператор» 3.1 не подходят.
Если установить систему «Курьер-Оператор» без установки лицензионного файла, то система «Курьер-Оператор» будет работать в демонстрационном режиме с рядом ограничений (например, нельзя посылать зашифрованные почтовые сообщения).

Для установки лицензионного файла необходимо выполнить следующие действия.

· Получить от «Поставщика» файл с лицензией (VDPROT.LIC).

· Если система «Курьер-Оператор» еще не установлена, то выполнить инсталляцию системы «Курьер-Оператор».

· Разместить файл с лицензией (VDPROT.LIC) в каталог установки ПО «Курьер-Оператор» (например, по умолчанию в C:\Program Files\Validata\Courier-Operator-M).

4.2. Конфигурация системы «Курьер-Оператор»
Для того, чтобы настроить «Курьер-Оператор» необходимо запустить программу конфигурации. Запуск программы конфигурации можно осуществить вызвав пункт системного меню «Пуск»(«Программы»(«Валидата Клиент»(«Конфигурация Курьер-Оператор». 
4.2.1. Защита настроек конфигурации

Первая страница «Конфигурации» предлагает защитить параметры настройки «Курьер-Оператор» на выбранном вами пароле (см. Рисунок 1). 
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Рисунок 1. Страница выбора настроек конфигурации «Курьер-Оператор» 

Для защиты настроек необходимо «мышью» отметить пункт «Закрыть настройки на пароле», появиться окно для ввода пароля.
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Рисунок 2. Диалоговое окно ввода пароля

После ввода пароля, подтверждения пароля и нажатия кнопки «ОК» параметры настройки будут защищены от несанкционированного или случайного изменения.

 Защиту на пароле рекомендуется устанавливать после выбора остальных конфигурационных параметров. Защита настроек конфигурации позволяет администратору системы настроить конфигурацию и запретить пользователю вносить в неё изменения.

Примечание: В случае, если пользователю запрещен доступ к ключам системного реестра на изменение, он не сможет сохранить настройки конфигурации и задать пароль.

Параметр «Загружать ключи при запуске программы» позволяет установить такой режим, когда программа один раз при запуске загрузит ключи оператора, выгрузит их только после выхода из программы. Если этот параметр не установлен, то программа будет загружать ключи только на время создания и отправки файлов через «Курьер-Шлюз».

4.2.2. Настройка СКЗИ

Диалоговое окно настройки системы безопасности позволяет указать личный сертификат пользователя системы «Курьер-Оператор».
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Рисунок 3. Диалоговое окно настройки системы безопасности.

Нажмите кнопку «Установка личного сертификата».
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Рисунок 4. Выбор личного сертификата.

На экран будет выдан список ваших личных сертификатов, находящихся в «Личном» справочнике ОС Windows (“MY”). Выберите сертификат, который будет использоваться в системе «Курьер-Оператор», и нажмите кнопку «OK».

Примечание: Если не указать личный сертификат пользователя после инсталляции системы «Курьер-Оператор», то при первой загрузке система «Курьер-Оператор» потребует от пользователя указать его личный сертификат, который будет использоваться для загрузки ключа и подписи данных.

Примечание: В список личных сертификатов попадут только сертификаты, чей «Алгоритм подписи» - ГОСТ Р 34.11/34.10-2001 (OID “1.2.643.2.2.3”) или ГОСТ Р 34.11/34.10-94 (OID “1.2.643.2.2.4”) или ГОСТ Р 34.11/34.10-2012 (OID “1.2.643.7.1.1.3.2”), а «Алгоритм ключа» - ГОСТ Р 34.10-2001 (OID “1.2.643.2.2.19”) или ГОСТ Р 34.10-94 (OID “1.2.643.2.2.20”) или ГОСТ Р 34.10-2012 (OID “1.2.643.7.1.1.1.1”). Такие сертификаты можно создать с помощью СКЗИ «Валидата CSP»  или СКЗИ «КриптоПро CSP».
Настройка каталогов

Настройки, установленные в данном пункте, позволяют выбрать необходимые каталоги для работы «Курьер-Оператор».
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Рисунок 5. Диалоговое окно настройки каталогов

Для того, чтобы настроить каталоги необходимо нажать кнопку пролистать и выбрать необходимой каталог.

Каталог для размещения отправляемых файлов – каталог, в который АРМ Оператора Шлюза будет размещать файлы для отправки.

Каталог протокола шлюза – каталог, в котором будут находиться протоколы шлюза.

4.2.3. Настройка списка E-mail

Настройки, установленные в данном пункте, позволяют задать список E-mail адресов.
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Рисунок 6. Диалоговое окно настройки списка E-mail

Для редактирования списка E-mail используются кнопки «Добавить», «Изменить» и «Удалить». Для того, чтобы добавить новый E-mail адрес, нажмите кнопку «Добавить». При этом на экране появится диалог добавления нового E-mail адреса.
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Рисунок 7. Диалоговое окно добавления нового E-mail адреса

В окне E-mail задается адрес отправителя. В данной версии поддерживается два типа адресов: SMTP и Exchange.

При нажатии кнопки «ОК» новый E-mail адрес добавляется в конец списка.

Если необходимо внести изменения в существующий E-mail адрес, выберите левой кнопкой мыши существующее E-mail адрес в списке и нажмите кнопку «Изменить». При этом на экране появится диалог редактирования существующего E-mail адреса.
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Рисунок 8. Диалоговое окно редактирования существующего E-mail адреса

Если необходимо удалить существующий E-mail адрес или несколько E-mail адресов, выберите левой кнопкой мыши необходимые E-mail адреса в списке и нажмите кнопку «Удалить». При этом на экране появится диалог.
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Рисунок 9. Диалоговое окно удаления E-mail адреса

При утвердительном ответе, все выделенные E-mail адреса будут удалены из списка.
4.2.4. Настройка протокола работы

В процессе функционирования «Курьер-Оператор» формируется протокол его работы. В случае возникновения ошибок при обработке системой защищенных сообщений можно просмотреть протокол работы с целью выяснения причин возникновения этих ошибок.
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Рисунок 10. Диалоговое окно настройки протокола

4.2.5. Настройка списков рассылки

АРМ оператора позволяет рассылать через «Курьер-Шлюз» большое количество файлов по одной команде оператора. Для этого в конфигурации предусмотрено ведение списка рассылки файлов. 

[image: image11.png]Q HacTpoiika Crinckos pacchinki
Goox paccsnar:

Homep paoosner | Faranor [ Terrs coobumms [ oo
1 ‘C:\GWMON\out\p... mon plain

2 CAGMON\Guti. mon sgned
K | |
Emai I
SMTP 21 @GN BN_HQ_ER2

SMTP-1@QM_TBH_M0_XP3

Docaau | Mmmhl Yoo |

o] T





Рисунок 11. Диалоговое окно настройки списков рассылки

Для создания новой «рассылки» нажмите кнопку «Добавить». На экран будет выдано диалоговое окно создания новой «рассылки».
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Рисунок 12. Диалоговое окно создания рассылки

Заполните следующие поля:

· «Номер рассылки» - это числовое поле, в котором можно задать уникальный идентификатор в списке рассылки. Параметр требует обязательного заполнения.

· «Каталог для файлов» - это полный путь к директории, из которой программа при выполнении данной рассылки будет читать файлы. Параметр требует обязательного заполнения.

· «Тема сообщения» - это тема почтового сообщения, в котором получателям будут доставлены вложенные файлы. Параметр не требует обязательного заполнения.

· «Маска файла» - маска поиска файлов в указанной директории «Каталог для файлов». Система будет отправлять только файлы, имена которых удовлетворяют заданной маске. Например, *doc или *aa?bb.*. Параметр не требует обязательного заполнения. В случае отсутствия – будут отправляться все файлы.

· «Тип защиты шлюза» - параметры, указывающие системе «Курьер-Шлюз», что нужно зашифровывать и подписывать, отправляемые почтовые сообщения. Если не задать «Тип защиты шлюза», то сообщения будут отправлены в открытом виде.

· «Адрес отправителя» - почтовый адрес отправителя почтового сообщения. Данный параметр лучше не заполнять, в этом случае в качестве адреса отправителя будет указан почтовый адрес системы «Курьер-Шлюз».

· «Список E-mail адресов» - список адресов получателей почтового сообщения с вложенными файлами, которое отправляет система «Курьер-Шлюз». Параметр требует обязательного заполнения.

· «Выполнять подпись оператора» - данный параметр требует от программы обязательно выполнять подпись на ключе оператора всех файлов, посылаемых через «Курьер-Шлюз». Если не указать этот параметр, то программа не будет подписывать отправляемые файлы.

· «Не удалять файл после обработки» - установка данного параметра обязывает систему не удалять отправляемые через «Курьер-Шлюз» файлы из директории, в которой они находятся. Если этот параметр не установлен, то программа оператора будет удалять файлы из директории, заданной в поле «Каталог для файлов».

4.2.6. Настройка перечня пакетов

После настройки списков рассылки необходимо создать в конфигурации АРМ оператора перечень пакетов. 
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Рисунок 13. Диалоговое окно настройки перечня пакетов

Перечень пакетов представляет собой список команд оператора. В каждой такой команде или пакете можно задать набор номеров рассылок, которые будут выполняться последовательно, отправляя файлы из заданных каталогов через систему «Курьер-Шлюз».

Для создания нового пакета нажмите кнопку «Добавить». На экран будет выдано диалоговое окно создания нового пакета.

[image: image14.png]Hauerasarvie nakera

Macer raven 1

Crvcox Howepos pacce (1epes sanamyol:

123

[ Orvera





Рисунок 14. Диалоговое окно добавления пакета

Укажите «Наименование пакета» и список номеров рассылки (через запятую). Например, «1,3,7,20,21».

4.2.7. Настройка уведомлений
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Рисунок 15. Страница настройки уведомлений.

При возникновении нештатных ситуаций (опаздывающая квитанция или часто повторяющаяся ошибка) программа «Курьер-Оператор» может отсылать письмо администратору. Чтобы задать почтовый адрес администратора, нажмите кнопку «Установить»:
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Рисунок 16. Диалоговое окно ввода почтового адреса.

Отметьте пункт «Установить время ожидания квитанции» и задайте максимальное время ожидания для отслеживания не пришедших вовремя квитанций. Эти квитанции будут отмечаться в окне просмотра значком 
[image: image17.png]


. Если отметить пункт конфигурации «Делать запись в протокол о превышении времени ожидания», по каждой не пришедшей вовремя квитанции будет делаться запись в протокол программы «Курьер-Оператор». Если при этом отметить пункт «Уведомить администратора о превышении времени ожидания», администратору будет послано соответствующее письмо.

Если отметить пункт конфигурации «Отслеживать возникновение повторяющейся ошибки» и задать «Количество повторений», то в случае, если ошибка с одним и тем же кодом возникнет более заданного числа раз с момента запуска программы, будет сделана запись в протокол программы «Курьер-Оператор». Дальнейший отсчёт числа повторений этой ошибки будет возобновлён по истечении «Таймаута после уведомления». Если при этом отметить пункт «Уведомить администратора о повторяющейся ошибке» , администратору будет послано соответствующее письмо.

5. Работа с программой

5.1. Запуск программы

Для запуска «Курьер-Оператор» необходимо вызвать пункт системного меню «Пуск»(«Программы»(«Валидата Клиент»(«Курьер-Оператор». 

5.1.1. Установка личного сертификата

Если в конфигурации системы «Курьер-Оператор» не указан личный сертификат пользователя, то при запуске системы «Курьер-Оператор» на экран выдается диалоговое окно выбора личного сертификата.
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Рисунок 15. Выбор личного сертификата.

На экран будет выдан список ваших личных сертификатов, находящихся в «Личном» справочнике ОС Windows (“MY”). Выберите сертификат, который будет использоваться в системе «Курьер-Оператор», и нажмите кнопку «OK».

Примечание: Система «Курьер-Оператор-М» поддерживает работу только с криптопровайдером «Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider» или «Crypto-Pro GOST R 34.10-94 Cryptographic Service Provider». По этому в список личных сертификатов попадут только сертификаты созданные с использованием криптопровайдера «Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider» или «Crypto-Pro GOST R 34.10-94 Cryptographic Service Provider». «Алгоритм подписи» таких сертификатов - ГОСТ Р 34.11/34.10-2001 (OID “1.2.643.2.2.3”) или ГОСТ Р 34.11/34.10-94 (OID “1.2.643.2.2.4”), а «Алгоритм ключа» таких сертификатов - ГОСТ Р 34.10-2001 (OID “1.2.643.2.2.19”) или ГОСТ Р 34.10-94 (OID “1.2.643.2.2.20”).
5.1.2. Загрузка ключа

После запуска программы необходимо загрузить личный секретный ключ пользователя с ключевого носителя 
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Рисунок 16. Загрузка ключа с ключевого носителя

Установите ключевой носитель с вашим ключом.

В случае возникновения ошибки во время инициализации «Курьер-Оператор» выдает диалоговое окно. 
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Рисунок 17. Диалоговое окно инициализации

В случае успешной появляется диалог с сообщением об успешной инициализации и, после нажатия  кнопки «ОК», основное окно «Курьер-Оператор».
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Рисунок 18. Основное окно «Курьер-Оператор»
5.2. Просмотр протоколов системы «Курьер-Оператор»
Внимание! Просмотр протоколов возможен только в случае, если в конфигурации Курьер-Шлюз в разделе «Протокол» в переключателе «Период создания нового протокола» задан режим «Не пересоздавать» или этот переключатель отсутствует.
В основном окне «Курьер-Оператор» можно просмотреть протокол ошибок («Протокол ошибок»), протокол отправленных сообщения («Исходящие сообщения»), протокол полученных сообщений («Входящие сообщения») и список защищенных уведомлений, которые ещё не обработаны или обработаны с ошибкой.

5.2.1. Просмотр протокола ошибок системы «Курьер-Оператор»
Для просмотра протокола ошибок системы «Курьер-Оператор» необходимо выбрать пункт «Протокол ошибок» в левом окне, после этого в правом окне отображается протокол ошибок системы «Курьер-Оператор». Для того, чтобы отсортировать список по какому-нибудь полю, можно нажать левую кнопку мыши в поле заголовка списка.
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Рисунок 19. Окно протокола ошибок «Курьер-Оператор»
5.2.2. Просмотр протокола защищенных уведомлений.

В окне «Уведомления» отображается список защищенных сообщений, на которые ещё не пришли уведомления или пришли уведомления с ошибкой.
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Рисунок 20. Окно просмотра защищенных уведомлений

Для просмотра информации о защищенных уведомлениях необходимо выбрать интересующее уведомление и нажмите на кнопку мыши или клавишу «Ввод», после этого появится диалоговое окно с информацией о защищенном уведомлении: получателях защищенного сообщения, полученных уведомлениях о проверке и вложениях, которые входили в состав защищенного сообщения.
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Рисунок 21. Информация о защищенном уведомлении
5.3. Порядок работы с защищенными сообщениями

5.3.1. Создать сообщение

Для создания защищенного сообщения в «Курьер-Оператор» необходимо выбрать пункт меню «Сервис» -> «Создать сообщение…» или нажать левую кнопку на панели инструментов. После этого появится диалоговое окно «Мастера выполнения ЭЦП документа». В диалоговом окне создания защищенного сообщения можно задать тему и текст сообщения
 COMMENTS  \* MERGEFORMAT  (если они не заданы, то будут использоваться значения по умолчанию, заданных при конфигурировании системы «Курьер-Оператор»), а также добавить вложения, которые будут подписаны на «Курьер-Оператор» и добавлены в защищенное сообщение
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Рисунок 22. Диалоговое окно создания защищенного сообщения

В поле «Отправитель» можно указать адрес отправителя почтового сообщения. Данное поле лучше не заполнять, а реальный почтовый адрес отправителя укажет система «Курьер-Шлюз».

Например:

SMTP:aaa@bbb.ccc
- для Интернет адреса

Или

EX:/o=ccc/ou=bbb/cn=recipients/cn=aaa

- для Exchange адерса.

После этого необходимо выбрать абонентов, которые получат защищенное сообщение. В левом списке отображается полный список абонентов, которые зарегистрированы в системе «Курьер-Оператор» (задаются в программе конфигурации), а в правом списке отображаются получатели защищенного сообщения.
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Рисунок 23. Выбор получателей защищенного сообщения

После этого можно проверить заданные в «Мастера выполнения ЭЦП документа» параметры создаваемого защищенного сообщения и, после нажатия кнопки «Готово», будет произведена ЭЦП защищенного сообщения и сообщение вместе со всеми вложениями будет размещено в каталоге входящих сообщений шлюза (который задается в программе конфигурации «Курьер-Оператор»). После этого будет показано сообщение о результате выполнения операции.
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Рисунок 24. Диалоговое окно с результатом размещения защищенного сообщения

5.3.2. Отправить пакет

Для отправки пакета фалов с АРМ оператора через систему «Курьер-Шлюз» необходимо выбрать пункт меню «Сервис» -> «Отправить пакет…». На экране появится диалоговое окно «Мастер отправки пакета».
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Рисунок 25. Диалоговое окно отправки пакета
В этом диалоге можно выбрать один из уже заданных в конфигурации пакетов, или указать «Ручной режим создания». После этого нажмите кнопку «Далее». На экран будет выдано следующее диалоговое окно.
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Рисунок 26. Диалоговое окно просмотра рассылок
В этом диалоговом окне показаны все рассылки, которые будут сделаны в процессе выполнения заданного пакета.

Если был выбран «Ручной режим создания», то необходимо выделить «мышкой» (используя клавишу <Ctrl>) те рассылки, которые нужно выполнить.

 Нажмите кнопку «Далее». На экран будет выдано диалоговое окно о завершении отправки пакета.
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Рисунок 27. Диалоговое окно о завершении отправки пакета
Нажмите кнопку «Готово» для завершения процедуры отправки пакета.

5.3.3. Отправка пакетов в автоматическом режиме
Мастер отправки пакетов позволяет отправлять пакеты в автоматическом режиме. Для этого на первой странице Мастера отметьте опцию «Отправлять в автоматическом режиме» и задайте интервал рассылки:
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Рисунок 28. Включение режима автоматической рассылки.

В режиме автоматической рассылки вместо страницы с результатом рассылки на экране появится немодальное окно авторассылки:
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Рисунок 29. Окно авторассылки.

После истечения первого таймаута в окне авторассылки отображается информация о результатах последней рассылки:
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Рисунок 30. Окно авторассылки с результатами.

Для прекращения работы авторассылки нажмите кнопку «Завершить».

5.4. Журнал событий

События, происходящие во время работы системы «Курьер-Оператор», записываются в файлы протокола. Система «Курьер-Оператор» ведет три вида журналов событий в удобном для просмотра формате:

· Журнал ошибок;

· Журнал отосланных сообщений;

· Журнал полученных сообщений.

Запись файла протокола содержит следующие обязательные поля:

· дата;

· время;

· код завершения;

· описание ошибки;

· дополнительная информация;

В поле «код завершения» указывается код завершения операции.

Поле «описание ошибки» заполняется только для криптографических операций и позволяет установить, во время какой из них произошла ошибка.

В поле «информация» приводятся дополнительные данные, такие как контекст (чтение или отправка), имена отправителя и получателей, имя администратора, проинициализировавшего модуль защиты.

5.5. Контрольная проверка подписи

5.5.1. Программа выполнения контрольной проверки подписи

В системе «Курьер-Оператор» предусмотрена командная программа выполнения контрольной проверки подписи (vdcheck.exe), которая записывается при инсталляции в директорию установки ПО программы администратора (по умолчанию \Program Files\VALIDATA\courier-Operator-m).

5.5.2. Выполнение контрольной проверки подписи

Для выполнения контрольной проверки подписи необходим файл с документом, файл с подписью и файл с сертификатом ключа, на котором была выполнена эта подпись.

Если выполнить запуск командной программы (vdcheck.exe), то на экран выдается краткое описание ее применения:

Использование:

vdcheck.exe -d<Имя_файла> -s<Имя_файла> -c<Имя_файла> [-l<Имя_файла>] [-n] [-b]

Обязательные параметры:

-d  -  входной файл с подписанным документом

-s  -  входной файл с подписью документа

-c  -  входной файл с сертификатом открытого ключа подписи

Опциональные параметры:

-l  -  выходной файл с протоколом проверки подписанного документа

-n  -  программа не выдает на экран сообщения

-b  -  программа создает краткий протокол

Пример использования:

vdcheck.exe -dfile.doc -sfile.sgn -c000001999888-536482837363.cee -lprot.txt

Если контрольная проверка подписи будет выполнена успешно, то выдается сообщение:

Проверка ЭЦП выполнена успешно

Если контрольная проверка подписи завершается с ошибкой, то на экран выдается описание этой ошибки.

Программа выполнения контрольной проверки подписи позволяет получить протокол проверки в текстовом виде. Этот протокол сохраняется в файл, указанный в параметре “-l”. Если этот параметр не указывать, то протокол не создается. В протокол выдается (в шестнадцатеричном виде) все содержимое документа, содержимое подписи, открытого ключа (на котором выполнялась проверка) и результат проверки. Если указать параметр “-b”, то данные в файле протокола распечатываться не будут.

Для того, чтобы программа не выдавала данные на экран, задайте параметр “-n”. При успешном выполнении возвращается нулевой код возврата, в случае ошибки - код ошибки (больше нуля).

5.6. Утилита проверки ЭЦП

5.6.1. Использование утилиты

Для проверки документов, сохраненных с их ЭЦП, можно использовать командную утилиту CRRVERIF.EXE, входящую в состав по «Курьер-Оператор».

Использование для проверки присоединенной (attached) подписи:

crrverif.exe -d<Имя_файла> [-f<Имя_файла>] [-s<Имя_файла>] [-t<Число>] [-l<Имя_файла>] [-n]

Использование для проверки отдельной (detached) подписи:

crrverif.exe -x<Имя_файла> -y<Имя_файла> [-l<Имя_файла>] [-n]

Обязательные параметры:

-d  -  входной файл с документом и его подписями

-x  -  входной файл с подписанным документом без подписей

-y  -  входной файл с отдельной подписью.

Опциональные параметры:

-f  -  выходной файл с проверенным документом без подписей

-s  -  выходной файл с отдельной подписью (<Имя_файла>~1.sgn, <Имя_файла>~2.sgn, ...)

-t  -  минимальное количество подписей достаточное для положительной проверки

-l  -  выходной файл с протоколом проверки подписанного документа

-n  -  программа не выдает на экран сообщения

Примеры использования:

crrverif.exe -dfile.doc -ffile.doc -sfile.sgn -t2 -lprot.txt -n

crrverif.exe -xfile.doc -yfile.sgn -lprot.txt -n

5.6.2. Коды возврата утилиты

В случае успешного выполнения проверки ЭЦП утилита возвращает нулевой (0) код возврата.

Если в процессе выполнения проверки произошла ошибка, то утилита вернет один из следующих кодов:

	Код 
	Обозначение
	Описание

	1
	ERROR_OPEN_FILE
	Ошибка открытия файла на чтение

	2
	ERROR_GET_FILE_SIZE
	Ошибка определения размера файла

	3
	ERROR_DATA_IN_FILE
	В файле отсутствуют данные

	4
	ERROR_MALLOC_DATA
	Ошибка распределения памяти

	5
	ERROR_READ_FILE
	Ошибка чтения данных из файла

	6
	ERROR_CREATE_FILE
	Ошибка создания файла для записи данных

	7
	ERROR_WRITE_DATA
	Ошибка записи данных в файл

	8
	ERROR_NOT_DATA
	Нет данных для сохранения

	9
	ERROR_BAD_PARAMETERS
	Неправильно заданы параметры

	10
	ERROR_OPEN_LOG_FILE
	Не удалось открыть или создать файл протокола

	11
	ERROR_CREATE_CONTEXT
	Ошибка создания криптографического контекста

	12
	ERROR_INIT_CONTEXT
	Ошибка инициализации криптографического контекста

	13
	ERROR_SET_FLAG
	Ошибка установки управляющего флага криптографического контекста

	14
	ERROR_SEEK_FILE_VALUE
	Ошибка поиска подписанных данных во входном файле

	15
	ERROR_GET_SENDER_DATA
	Ошибка определения серийного номера сертификата подписавшего

	16
	ERROR_FIND_CERT
	Ошибка поиска сертификата подписавшего

	17
	ERROR_CHECK_SIGN
	Ошибка функции проверки подписи

	18
	ERROR_SIGNATURE
	Подпись не верна

	19
	ERROR_NUMBER_SIGN
	Количество подписей не удовлетворяет ограничению -t











� Для того, чтобы ввести текст сообщения, разделенный символами переноса строки, используйте сочетание клавиш «Ctrl+Enter».
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