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1. Назначение программы

Система «Курьер-Шлюз» предназначена для защиты электронных почтовых сообщений от несанкционированного прочтения и модификации при передаче их через локальные и глобальные сети, в том числе и Internet. Защита включает в себя шифрование и электронную подпись электронных писем и их вложений. Система «Курьер-Шлюз» обеспечивает автоматизированный обмен защищенными сообщениями с пользователями системы «Курьер» и с другими системами «Курьер-Шлюз»

Система «Курьер-Шлюз» для защиты почтовых сообщений и их вложений использует криптографические функции  Microsoft CryptoAPI версии 2.0 с криптографическим провайдером СКЗИ «Валидата CSP» версии 4.0.

Система «Курьер-Шлюз» может использоваться как самостоятельно, так и совместно системой «Курьер-Оператор». 

Система «Курьер-Шлюз» представляет собой почтовый робот, который может использовать почтовые серверы 3-х видов: SMTP/POP3, Exchange или Lotus. Кроме того, «Курьер-Шлюз» может использовать в качестве транспорта IBM Websphere MQ. Для доступа к Exchange по MAPI необходимо дополнительно установить Microsoft Outlook, для доступа к Lotus необходимо дополнительно установить Lotus Notes, а для работы через сервер IBM Websphere MQ нужно установить сервер или клиент IBM Websphere MQ. Инсталляция системы «Курьер-Шлюз» не включает в свой состав программные модули СКЗИ «Валидата CSP» версии 4.0.  Установка программных модулей СКЗИ «Валидата CSP» версии 4.0 выполняется собственной инсталляцией СКЗИ «Валидата CSP».

Система «Курьер-Шлюз» не предъявляет никаких особых требований к компьютерам, на которые она устанавливается, помимо тех, которые предъявляются Microsoft Outlook, Lotus Notes, IBM Websphere MQ и СКЗИ «Валидата CSP».

Важным достоинством системы «Курьер-Шлюз» является ее простота, гибкость и удобство в использовании. Система «Курьер-Шлюз» позволяет пользователю посылать открытые, зашифрованные, подписанные, а также одновременно зашифрованные и подписанные сообщения.

Система «Курьер-Шлюз» ведет три вида журналов событий в удобном для просмотра формате:

· Журнал ошибок;

· Журнал отосланных сообщений;

· Журнал полученных сообщений.

2. Условия выполнения программы

Программное обеспечение почтового робота системы «Курьер-Шлюз» предназначено для работы на ПЭВМ с Intel или Intel-совместимой  платформой, работающей под управлением операционной системы Win​dows XP/2003/2008/Vista/7 (есть 32-битная и 64-битная версии системы «Курьер-Шлюз»).

Для работы почтового робота системы «Курьер-Шлюз» перед его установкой необходимо:

· выделить для робота почтовый ящик на любом SMTP сервере, сервере Exchange или на сервере Lotus;

· если необходим доступ к Exchange по MAPI, установить Microsoft Outlook-2000/2010 (Outlook-2000 необходимо установить в “корпоративном” режиме или для рабочих групп. Курьер-Шлюз с Outlook-2000 в режиме “для почты интернет” не работает);

· если необходим доступ к Lotus, установить Lotus Notes-5.5/8.5;
·  создать почтовую конфигурацию (profile) и настроить ее на этот почтовый ящик;

· если транспортом для шлюза является IBM Websphere MQ, то необходимо установить IBM Websphere MQ сервер или клиент;

· установить СКЗИ «Валидата CSP» версии 4.0.

Минимальные системные требования для работы системы «Курьер-Шлюз» совпадают с минимальными системными требованиями для Outlook, Lotus Notes, IBM Websphere MQ и СКЗИ «Валидата CSP».

3. Установка и удаление системы «Курьер-Шлюз»

3.1. Необходимые компоненты

Для установки почтового робота системы «Курьер-Шлюз» необходимо:

· для доступа к Exchange по MAPI установить Microsoft Outlook-2000/2010 (Outlook-2000 необходимо установить в “корпоративном” режиме или для рабочих групп. Курьер-Шлюз с Outlook-2000 в режиме “для почты интернет” не работает);

· для доступа к Lotus установить Lotus Notes-5.5/8.5;

· для доступа к IBM Websphere MQ установить IBM Websphere MQ сервер или клиент;

· установить СКЗИ «Валидата CSP» версии 4.0;

· создать личный ключ и получить сертификат;

· произвести инсталляцию системы «Курьер-Шлюз».

3.2. Процедура установки ПО системы «Курьер-Шлюз».

Запустите программу уста​новки системы «Курьер-Шлюз» crrgwu3.0-x86-setup.msi (для 32-битных ОС) или crrgwu3.0-x64-setup.msi (для 64-битных). Программа установки скопирует файлы системы «Курьер-Шлюз» на жесткий диск и добавит необ​ходимые параметры в системный реестр Windows.

В процессе установки необходимо выполнить следующие действия в диалоговом режиме:

· ввести сведения о пользователе;

· задать каталог установки программных модулей (по умолчанию – это «C:\Program Files\Validata\Courier-gw-M»);

· выбрать тип установки;

· принять выбранные параметры и установить ПО системы «Курьер-Шлюз»;

· завершить установку ПО системы «Курьер-Шлюз».

3.3. Удаление ПО клиентской части системы «Курьер-Шлюз».

В меню «Установка и удаление программ» (Add/Remove Programs) Панели управления выберите пункт «Курьер-Шлюз-M 3.0» и нажмите кла​вишу «Добавить/Удалить» (Add/Remove).

4. Настройка программы

4.1. Установка лицензионного файла

ПО системы «Курьер-Шлюз» имеет лицензионные ограничения, которые снимаются после установки лицензионного файла.

Если установить систему «Курьер-Шлюз» без установки лицензионного файла, то система «Курьер-Шлюз» будет работать в демонстрационном режиме с рядом ограничений (например, нельзя посылать зашифрованные почтовые сообщения).

Для установки лицензионного файла необходимо выполнить следующие действия.

· Получить от «Поставщика» (системы «Курьер») файл (VDPROT.VSN) с индивидуальным серийным номером (NNNNN-NNNNN-NNNNN-NNNNN). Это обычный текстовый файл, который можно просматривать «Блокнотом». Поставляемый файл содержит одну текстовую строчку со следующим содержанием:

Serial-Number:NNNNN-NNNNN-NNNNN-NNNNN

· Если система «Курьер-Шлюз» еще не установлена, то выполнить инсталляцию системы «Курьер-Шлюз».

· Проверить, что у файла VDPROT.VSN нет атрибута «только для чтения» (“read only”).

· Запустить на выполнение файл с индивидуальным серийным номером (VDPROT.VSN). Так как инсталляция системы «Курьер-Шлюз» регистрирует на расширение фала (*.VSN) программную утилиту (VDPARAM.EXE), входящую в состав ПО «Курьер-Шлюз», то ОС Windows выполнит команду (VDPARAM.EXE VDPROT.VSN). На экран будет выдано сообщение об успешном завершении. В файл VDPROT.VSN будет записана хэш-функция параметров компьютера. После этого программа предложит вам сразу отправить VDPROT.VSN «Поставщику». Вы можете сделать это сразу, нажав кнопку «Да», или выполнить потом, нажав кнопку «Нет».

Содержимое файла (VDPROT.VSN) должно иметь следующий вид:

Serial-Number:NNNNN-NNNNN-NNNNN-NNNNN

Computer-Hash:HHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHH
· Отправить «Поставщику» файл VDPROT.VSN, в который добавлена хэш-функция параметров компьютера. Адрес электронной почты Вам должен предоставить «Поставщик». Файл VDPROT.VSN нужно отправлять в оригинальном виде в качестве обычного вложения  (вложенного файла) – нельзя его архивировать или переименовывать.

· Получить от «Поставщика» файл с лицензией (VDPROT.LIC).

· Разместить файл с лицензией (VDPROT.LIC) в каталог установки ПО «Курьер-Шлюз» (например, по умолчанию в C:\Program Files\Validata\Courier-gw-M) или запустить файл с лицензией (VDPROT.LIC) на выполнение (обработчик системы «Курьер-Шлюз» самостоятельно установит лицензионный файл в каталог установки ПО «Курьер-Шлюз»).

Примечание. Если необходимо выполнить установку лицензионного файла на нескольких компьютерах, то можно собрать хэш-функции параметров этих компьютеров в одном файле (VDPROT.VSN). В этом случае «Поставщик» предоставляет один файл с лицензией (VDPROT.LIC), который можно использовать на этих нескольких компьютерах.

4.2. Конфигурация ПО системы «Курьер-Шлюз»

Для того чтобы настроить политику информационной безопасности для почтового робота системы «Курьер-Шлюз» необходимо запустить программу конфигурации. Запуск программы конфигурации можно осуществить, вызвав пункт системного меню «Пуск» ( «Программы» ( «Валидата» ( «Курьер-Шлюз» ( «Конфигурация Курьер-Шлюз». 

Примечание: В случае интенсивной загрузки почтового робота возможна значительная задержка при вызове всплывающего меню и исполнении команд.

4.2.1. Защита настроек конфигурации

Первая страница «Конфигурации» предлагает защитить параметры настройки системы «Курьер-Шлюз» на выбранном вами пароле. 
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Рисунок 1. Страница выбора настроек конфигурации системы «Курьер-Шлюз»

Для защиты настроек необходимо «мышью» отметить пункт «Закрыть настройки на пароле», появиться окно для ввода пароля.
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Рисунок 2. Диалоговое окно ввода пароля

После ввода пароля, подтверждения пароля и нажатия кнопки «ОК» параметры настройки будут защищены от несанкционированного или случайного изменения.

 Защиту на пароле рекомендуется устанавливать после выбора остальных конфигурационных параметров. Защита настроек конфигурации позволяет администратору системы настроить конфигурацию и запретить пользователю вносить в неё изменения.

Примечание: В случае если пользователю запрещен доступ к ключам системного реестра на изменение, он не сможет сохранить настройки конфигурации и задать пароль.

4.2.2. Настройка СКЗИ

Диалоговое окно настройки системы безопасности позволяет указать личный сертификат пользователя системы «Курьер-Шлюз».
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Рисунок 3. Диалоговое окно настройки системы безопасности.

Нажмите кнопку «Установка личного сертификата».

[image: image4.png]160p AMuHOrO cepTUPUKaTa

Venonssyensii cepruukar:

Cepuie Howep: STED 2028 0000 0000 0005
Mocrasuy: CN=yCa, 0=\aldats, C=RU
Deicreumener c: 25/12/200317.5253
Tencreumenen no 25/12/2004 180253

[ Orvera





Рисунок 4. Выбор личного сертификата.

На экран будет выдан список ваших личных сертификатов, находящихся в «Личном» справочнике ОС Windows (“MY”). Выберите сертификат, который будет использоваться в системе «Курьер-Шлюз», и нажмите кнопку «OK».
Примечание: Если не указать личный сертификат пользователя после инсталляции системы «Курьер-Шлюз», то при первой загрузке система «Курьер-Шлюз» потребует от пользователя указать его личный сертификат, который будет использоваться для загрузки ключа и подписи данных.

Примечание: В список личных сертификатов попадут только сертификаты, чей «Алгоритм подписи» - ГОСТ Р 34.11/34.10-2001 (OID “1.2.643.2.2.3”) или ГОСТ Р 34.11/34.10-94 (OID “1.2.643.2.2.4”), а «Алгоритм ключа» - ГОСТ Р 34.10-2001 (OID “1.2.643.2.2.19”) или ГОСТ Р 34.10-94 (OID “1.2.643.2.2.20”). Такие сертификаты можно создать с помощью СКЗИ «Валидата CSP» версии 4.0.
4.2.3. Настройка входящих сообщений

Настройки, установленные в данном пункте, позволяют фильтровать входящие почтовые сообщения.
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Рисунок 5. Диалоговое окно настройки входящих сообщений
Для того, чтобы исключить обработку роботом незашифрованных сообщений, необходимо отметить соответствующий пункт меню, при этом все входящие незашифрованные сообщения будут направляться в папку “In\Bad”.

Примечание: при открытии папки “In\Bad” Вы можете просмотреть незашифрованные сообщения. 

Для того, чтобы исключить обработку роботом неподписанных сообщений, необходимо отметить соответствующий пункт меню, при этом все входящие неподписанные сообщения будут направляться в папку “In\Bad”.

Примечание: при открытии папки “In\Bad” Вы можете просмотреть неподписанные сообщения.

Для того, чтобы избежать переполнения папок “Trash”(Удаленные) и “Sent” (Отправленные), их необходимо регулярно очищать. С помощью пункта «Интервал периодической очистки папок» можно задать интервал времени, через который будет проводиться автоматическая очистка. Если задать значение 0, то автоматическая очистка папок проводиться не будет. Если автоматическая очистка включена, то необходимо указать значение параметра «Удалять письма старше». При этом из данных папок удаляются сообщения, которые старше этого значения. В частности, если значение этого параметра 0, то удаляются все сообщения.
В пункте «Каталог для хранения результатов обработки» вы можете выбрать каталог, где будут храниться результаты проверки системой «Курьер-Шлюз” входящих защищенных почтовых сообщений с целью просмотра их в дальнейшем (при необходимости).

Если указать в пункте «Сортировка результатов обработки» запись:

· «По дням», то файлы с результатом обработки будут сохраняться в поддиректории ДДММГГГГ;

· «По месяцам», то файлы с результатом обработки будут сохраняться в поддиректории ММГГГГ;

· «По годам», то файлы с результатом обработки будут сохраняться в поддиректории ГГГГ;

· «Нет», то файлы с результатом обработки будут сохраняться непосредственно в указанном каталоге.

Переключатель «Пропускать сообщения SMIME без обработки» следует установить, если нужно читать письма, защищенные с помощью криптопровайдера Microsoft. В этом случае «Курьер-Шлюз» не будет разбирать вложение smime.p7m и будет разбирать только вложение с альтернативным именем crr$vlzh.vdt (см. настройку исходящих сообщений).

4.2.4. Настройка правил обработки входящих сообщений

Настройки, установленные в данном пункте, определяют правила обработки входящих сообщений.
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Рисунок 6. Диалоговое окно настройки правил обработки входящих сообщений

Почтовый робот обрабатывает только те сообщения и сохраняет на диске только те вложения, которые подпадают под действие одного или нескольких правил. Сообщения, не удовлетворяющие ни одному из правил, отбрасываются. Вложения, не удовлетворяющие ни одному из правил, не сохраняются.
Порядок расположения правил в списке можно изменить с помощью стрелок, расположенных  справа от списка.

Для того, чтобы добавить новое правило, нажмите кнопку «Добавить». При этом на экране появится диалог добавления нового правила.

Если при обработке сообщения возникнет ошибка, то при включенном параметре “В случае возникновения ошибки сохранять файлы в каталог” файлы из сообщения будут сохранены в каталоге, указанном в параметре “Каталог для хранения необработанных файлов:”.
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Рисунок 7. Диалоговое окно добавления нового правила

В окне E-mail задается адрес отправителя. В данной версии поддерживается три типа адресов: SMTP, Exchange и Lotus.

Нужно также задать маску файлов вложений, к которым применимо данное правило. Маска файлов задается с помощью символов-заменителей «*» и «?», которые имеют тот же смысл, что и аналогичные символы в командной строке DOS. В раскрывающемся списке предлагается два значения: «Все» и «Квитанция». Маска «Все» означает, что данное правило применимо ко всем вложениям. Маска «Квитанция» означает, что данное правило применимо только к вложениям, содержащим уведомление о проверке.

Кроме того, необходимо задать параметр «Тип файлов», указав тип защищенности входящих файлов: «Зашифрованные», «Подписанные», «Незащищенные».

Если не указан параметр «Точное совпадение типа защищенности файла», то сравнение типа защищенности входящего файла и заданных параметров выполняется функцией «ИЛИ». Например, если задать тип защищенности «Зашифрованные» и «Подписанные», то сохраняться будут как зашифрованные и подписанные файлы, так и только подписанные файлы, и только зашифрованные файлы. 

Если указать параметр «Точное совпадение типа защищенности файла», то сравнение типа защищенности входящего файла и заданных параметров выполняется функцией «И». Например, если задать тип защищенности «Зашифрованные» и «Подписанные», то сохраняться будут только зашифрованные и подписанные файлы, а только подписанные файлы и только зашифрованные файлы будут отвергаться.

Каталог, в котором будут сохраняться вложения, удовлетворяющие всем критериям данного правила, выбирается из уже существующих при нажатии кнопки «Пролистать».

Опциональный параметр «Продолжить обработку правил» позволяет сохранить один вложенный файл в несколько различных каталогов. Если в правиле установлен этот параметр, то программа перейдет к выполнению следующего правила, даже в случае выполнения этого правила.

Если установить параметр «Сохранять с ЭЦП», то программа будет сохранять вложения из входящих почтовых сообщений вместе с их ЭЦП в одном файле. Имя вложения (файла) будет сохраняться без изменений, а формат файла будет изменен (даже в случае, когда ЭЦП отсутствует). Для проверки таких файлов с «присоединенной» ЭЦП необходимо использовать программную утилиту CRRVERIF.EXE, входящую в состав ПО «Курьер-Шлюз». Эта утилита применяется также для получения оригинального файла с подписанным документом и для получения фалов с «отдельными» ЭЦП. Описание применения данной утилиты смотрите в разделе 5.4 «Утилита проверки ЭЦП».

Если в дополнение к установленному параметру «Сохранять с ЭЦП» указать параметр «ЭЦП в отдельном файле», то подписанное вложение будет сохраняться со своим оригинальным именем <Имя файла>, а его ЭЦП будут сохранены в виде файлов с составным именем <Имя файла>.<Имя подписавшего>.SGN. Например, file.doc и file.doc.ivanov.sgn. Для проверки подписи таких «отдельных» ЭЦП можно использовать программную утилиту CRRVERIF.EXE Описание применения утилиты CRRVERIF.EXE смотрите в разделе 5.4 «Утилита проверки ЭЦП».

Если установить параметр “Сохранять файлы в отдельном подкаталоге”, то файлы из сообщения будут сохранять в отдельных подкаталогах, название которых формируется следующим образом: первые четыре символа “TMP_”, далее дата в формате YYYYMMDD, затем время в формате HHMMSS, символ подчеркивания “_” и случайное число из 5 цифр. Т.е. имя подкаталога выглядит так: TMP_20050123184425_29674
Переключатель “Группировать” позволяет отсортировать входящие вложения в каталоге для хранения файлов по дням, по месяцам, по годам. 

В окне E-mail Получателя задается адрес получателя. В данной версии поддерживается три типа адресов: SMTP, Exchange и Lotus.

При нажатии кнопки «ОК» новое правило добавляется в конец списка правил. Порядок расположения правил в списке важен, поскольку обработка правил почтовым роботом происходит последовательно от первого правила к последнему. Для того, чтобы вставить новое правило перед уже существующим, выберите левой кнопкой мыши существующее правило и нажмите кнопку «Вставить». При этом на экране вновь появится диалог добавления нового правила.

Если необходимо внести изменения в существующее правило, выберите левой кнопкой мыши существующее правило и нажмите кнопку «Изменить». При этом на экране появится диалог редактирования существующего правила.
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Рисунок 8. Диалоговое окно редактирования существующего правила

4.2.5. Настройка правил преобразования имен файлов

При сохранении файлов вложений на диск можно преобразовывать их имена. Диалог настройки правил преобразования имен файлов показан на следующем рисунке.
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Рисунок 9. Диалоговое окно настройки правил преобразования имен файлов

Вложения с именами, не подпадающими под действие ни одного из правил, сохраняются под своими первоначальными именами. Почтовый робот применяет правила последовательно, начиная с первого. Для того, чтобы добавить новое правило, нажмите кнопку «Добавить». Для того, чтобы вставить новое правило перед уже существующим, выберите левой кнопкой мыши существующее правило и нажмите кнопку «Вставить». В том и другом случае на экране появится диалог добавления нового правила.
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Рисунок 10. Диалоговое окно добавления нового правила

Маска файлов задается с помощью символов-заменителей «*» и «?», которые имеют тот же смысл, что и аналогичные символы в командной строке DOS.

Если необходимо внести изменения в существующее правило, выберите левой кнопкой мыши существующее правило и нажмите кнопку «Изменить». При этом на экране появится диалог редактирования существующего правила.
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Рисунок 11. Диалоговое окно редактирования существующего правила
Если существует необходимость добавления в имя файла даты и времени его получения, то для этого в системе предусмотрен специальный формат: <dd/mm/yy hh:nn:ss>.

“<”, “>” - это символы, ограничивающие действие преобразования, при котором выполняются следующие замены:

“dd”  - эти два символа заменяются на текущий день получения файла;

“mm”  - эти два символа заменяются на текущий месяц получения файла;

“yy” или “yyyy”  - эти два или четыре символа заменяются на текущий год получения файла;

“hh”  - эти два символа заменяются на текущий час получения файла;

“nn”  - эти два символа заменяются на текущие минуты получения файла;

“ss”  - эти два символа заменяются на текущие секунды получения файла;

Символы разделители (“/“, “:“, …), порядок указания заменяемых символов (“dd”, “mm”, …) и их состав могут быть произвольными. Верхний или нижний регистр символов не имеет значения.

Например, если указать маску исходного имени файла (input*.txt) и маску преобразованного имени файла (in*.<yyyymmdd_hh>.txt), то входящий файл (input.file.txt) будет преобразован в файл (in.file.20010130_15.txt).
Замечание. Настоятельно рекомендуется установить правило преобразования для файлов квитанций (crrnotif.txt), аналогичное указанному на Рисунке 11, чтобы избежать замедления работы робота с течением времени.
4.2.6. Настройка исходящих сообщений

Настройки, установленные в данном пункте, позволяют настроить защиту исходящих от вас почтовых сообщений, т.е. не допускать, например, случайную отсылку вами незащищенных сообщений.
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Рисунок 12. Диалоговое окно настройки исходящих сообщений
Степень защиты каждого исходящего сообщения устанавливается индивидуально с помощью АРМ оператора или вручную с помощью файла CRRINFO.TXT. Пример файла CRRINFO.TXT приводится в следующем разделе.

Для того, чтобы исключить случайную посылку открытого сообщения, необходимо установить так называемую «блокирующую» опцию: «Не отправлять незашифрованные сообщения». При этом почтовый робот будет шифровать все исходящие сообщения независимо от индивидуальных флагов защиты.

С целью уменьшения сетевого трафика при обмене сообщениями можно выбрать опцию «Сжимать сообщение перед зашифрованием».

Для того, чтобы исключить случайную посылку не защищенного с помощью ЭЦП сообщения, необходимо установить так называемую «блокирующую» опцию: «Не отправлять неподписанные сообщения». При этом почтовый робот будет подписывать все исходящие сообщения независимо от индивидуальных флагов защиты.

В случае, если установлена опция «Проверять подпись под файлом перед формированием исходящего сообщения», робот проверяет подпись оператора под всеми вложениями во всех сообщениях, подготовленных оператором для отправки. Если подпись хотя бы под одним вложением в сообщении неверна или отсутствует, робот не посылает это сообщение. Подпись под вложениями ставится с помощью АРМ оператора.

Параметр «Интервал сканирования каталогов» по умолчанию установлен с периодом 30 секунд. Через это время «Курьер-Шлюз» просматривает содержимое указанных в конфигурации каталогов и в случае наличия в них файлов, начинает их отправку в виде почтовых сообщений.

Если установлен параметр «Посылать тестовые сообщения», система будет периодически  посылать себе тестовые сообщения для проверки доступности почтового сервера. Периодичность посылки тестовых сообщений задается параметром «Интервал между посылкой и приемом тестовых сообщений». Этот же параметр определяет, сколько времени робот будет ждать приема тестового сообщения после его отсылки. Если в течение этого времени сообщение не придет, то в протокол ошибок будет занесена запись «Потеряна связь с почтовым сервером». Этот параметр имеет смысл устанавливать только для подключения Exchange или Notes.
Если установить параметр «Подписывать зашифрованные сообщения», то система «Курьер» всегда будет добавлять подпись к зашифрованному сообщению.

Пункт настроек «Использовать альтернативное имя вложения» предназначен для изменения имени SMIME вложения. Зашифрованные и/или подписанные сообщения сохраняются и пересылаются в виде SMIME вложения. По умолчанию ему даётся имя smime.p7m. Однако, в последнее время некоторые программы (например, MS Exchange Server 2003, многие антивирусные и антиспамовые программы) стали разбирать вложения с таким именем и искажать или блокировать их. Чтобы избежать подобных проблем, система «Курьер-Шлюз» предлагает использовать альтернативное имя вложения - crr$vlzh.vdt.
В случае, когда используется альтернативное имя вложения, можно включить настройку «Не кодировать в BASE64». В этом случае будет использоваться бинарная кодировка и размер отсылаемых сообщений уменьшится. Этот параметр рекомендуется устанавливать для подключения IBM Websphere MQ и не рекомендуется устанавливать, если транспортной системой является почта Интернет (почтовые серверы и антивирусные или антиспамовые программы могут внести искажения в SMIME вложения).
4.2.7. Настройка правил обработки исходящих сообщений

На рисунке показан диалог настройки правил для исходящих сообщений.
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Рисунок 13. Диалоговое окно настройки правил обработки исходящих сообщений

Почтовый робот ищет исходящие сообщения только в каталогах, которые указаны в правилах. Для одного каталога можно задать только одно правило. При попытке задать два правила для одного каталога программа конфигурации выдаст сообщение об ошибке.

Порядок расположения правил в списке можно изменить с помощью стрелок, расположенных  справа от списка.

Формировать исходящие сообщения можно двумя разными способами. Во-первых, можно просто скопировать файл в один из каталогов, указанных в правилах. Для каждого такого файла почтовый робот создает отдельное сообщение с темой, списком адресов получателей и типом защиты, указанными в правиле для данного каталога. Файл включается как вложение в созданное таким образом сообщение. Если же нужно послать сообщение, содержащее несколько вложений и/или с темой, адресами получателей и типом защиты отличающимися от тех, которые указаны в правилах, то применяется другой способ. В одном из каталогов, указанных в правилах, создается подкаталог, в который копируются нужные файлы. Затем (в самую последнюю очередь!) в этом подкаталоге создается файл CRRINFO.TXT, который содержит тему, список адресов получателей, тело сообщения и степень защиты отправляемого сообщения. Пример файла crrinfo.txt:

subject : Тестовое сообщение

protection:Crypt

email:SMTP: ivanov@mail.ru

email:SMTP: petrov@hotmail.com

email:  EX:/o=ORGANIZATION/ou=UNIT1/cn=Recipients/cn=sidorov 

protection:   Sign

body:  

Привет!

Это тело сообщения

В данном примере сообщение будет зашифровано и подписано.

Возможно использование флага ”From:” для указания адреса отправителя почтового сообщения.

Например:

from:SMTP: sidorov@mail.ru

Флаг protection может также иметь значение Plain для отправки незащищенного сообщения.

Тело сообщения можно задать только с помощью CRRINFO.TXT. Если какой-либо их остальных флагов в CRRINFO.TXT не указан, то он берется из правила для родительского каталога. Если CRRINFO.TXT пустой, то все настройки берутся из правила для родительского каталога.
Почтовый робот применяет правила последовательно, начиная с первого. Для того, чтобы добавить новое правило, нажмите кнопку «Добавить». Для того, чтобы вставить новое правило перед уже существующим, выберите левой кнопкой мыши существующее правило и нажмите кнопку «Вставить». В том и другом случае на экране появится диалог добавления нового правила.
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Рисунок 14. Диалоговое окно добавления нового правила

В поле «Каталог для файлов» укажите каталог, в который будут выкладываться, отправляемые файлы. «Курьер-Шлюз» будет периодически сканировать указанный каталог, забирать файлы и отправлять их в адрес пользователей, адреса которых заданы в параметре «Список E-mail адресов». Извлекаться будут только файлы, удовлетворяющие маске «Маска файла» (например: “*.doc” или “*aa?bb*.txt”). Если поле «Маска файла» не задано или указана «*», то система будет забирать любые файлы из этого каталога.

В поле «Тема сообщения (по умолчанию)» нужно указать тему сообщения, которая будет устанавливаться в каждое почтовое сообщение, формируемое для отправки файлов из каталога. Тема сообщения, заданная в файле CRRINFO.TXT имеет приоритет над темой, которая записана в это конфигурационное поле. Если в строку темы сообщения добавить следующий набор символов <#%#>, то этот набор будет заменен на имя файла, вложенного в почтовое сообщение.
«Тип защиты» указывает системе «Курьер-Шлюз», что нужно зашифровать и подписать отправляемое почтовое сообщение, или необходимо отправить открытое «незащищенное» почтовое сообщение.

Опционально система позволяет указать адрес отправителя почтового сообщения (но лучше этого не делать) в поле «Обратный адрес».

Если в конфигурации «Исходящие сообщения» установлен параметр «Проверять подпись под файлом перед формированием исходящего сообщения», то система не будет отправлять файлы из указанного каталога. Отправить защищенное почтовое сообщение через «Курьер-Шлюз» можно только с АРМ оператора, который умеет подписывать файлы. Параметр «Разрешить отправку неподписанных файлов» разблокирует ограничение «Проверять подпись под файлом перед формированием исходящего сообщения» только для указанного в этом диалоге каталога.
Если не включен параметр «Групповая отправка файлов», то на каждый файл данного каталога формируется свое письмо. Для ускорения пересылки файлов и сокращения накладных расходов на их транспортировку можно включить этот параметр и указать максимально допустимые число и общий размер файлов, пересылаемых в одном сообщении.

Если необходимо внести изменения в существующее правило, выберите левой кнопкой мыши существующее правило и нажмите кнопку «Изменить». При этом на экране появится диалог редактирования существующего правила.
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Рисунок 15. Диалоговое окно редактирования существующего правила
Иногда необходимо задать не только адрес отправителя, но и его понятное имя (display name). Это требуется, например, для разрешения имени в подключении Exchange. Сделать это можно, набрав строку адреса следующим образом: “Display Name” <email>, например:
 “Ivan Petrov" <o=organization/ou=orgunit/cn=recipients/cn=Petrov> .
4.2.8. Настройка архивов вложений

Настройки, установленные в данном пункте, позволяют вам сохранять в специальных каталогах как входящие вложения вместе с их подписями, так и исходящие подписанные вложения.

Для удобства просмотра архивов вы можете выбрать опции сортировки, которые позволяют сгруппировать файлы в архивах по дням, месяцам, годам.
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Рисунок 16. Диалоговое окно настройки архива вложений

Данные из прикрепления почтового сообщения сохраняются в файл. Имя файла совпадает с именем прикрепления. Если в архивной поддиректории уже имеется файл с таким названием, то к имени файла добавляется ~N (N порядковый номер файла с одинаковым именем).

ЭЦП прикрепления почтового сообщения сохраняются в файл, имя которого должно состоять из имени этого подписанного прикрепления, имени подписавшего администратора и добавочного расширения “.SGN” (например, «Платежное поручение.doc.Иванов Иван Иванович.sgn»). Если в архивной поддиректории уже имеется файл с таким названием, то к имени файла добавляется ~N (N порядковый номер файла с одинаковым именем).
Если установлена опция «Добавлять дату в имя квитанции», в имя файлов с уведомлениями о проверке добавляется дата.
4.2.9. Настройка уведомлений
Опции, устанавливаемые в данном пункте, позволяют вам отслеживать результаты криптографической обработки посылаемых вами почтовых сообщений на приемной стороне. Если вы включили опцию «Требовать подтверждение о проверке», то после получения вашего сообщения и его криптографической проверки, приемная сторона автоматически сформирует и отошлет вам квитанцию с результатом этой проверки.

Если в данном пункте вы выставили опцию «Не отправлять защищенное подтверждение о проверке», то результаты (квитанции) криптографической проверки входящих защищенных сообщений не будут отправляться с вашего компьютера.
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Рисунок 17. Диалоговое окно настройки подтверждений

Защищенные подтверждения о проверке формируются по следующим правилам:

· Если входящее почтовое сообщение только подписано, то и квитанция на него будет только подписана.

· Если входящее почтовое сообщение только зашифровано, то и квитанция на него будет только зашифрована.

· Если входящее почтовое сообщение подписано и зашифровано, то и квитанция на него будет подписана и зашифрована. 

Замечание. При отсылке квитанции на шифрованное сообщение может возникнуть ситуация, когда она не может быть зашифрована из-за отсутствия сертификата адресата. Это можно устранить до некоторой степени, установив опцию «При проблеме шифрования отправлять подписанную квитанцию». Нужно иметь в виду, что при этом открываются некоторые параметры принятого шифрованного сообщения, содержащиеся в квитанции.

Квитанция на успешно проверенное входящее почтовое сообщение содержит:

· параметры входящего почтового сообщения: от кого, кому, когда отправлено, тема;

· время криптографической обработки входящего почтового сообщения;

· наименования прикреплений;

· размеры прикреплений;

· хэш-функция всего сообщения;

· хэш-функции прикреплений;

· подписи прикреплений.

Если при расшифровании или проверке подписи входящего почтового сообщения возникает ошибка, то квитанция на это почтовое сообщение отправляется в открытом виде (не подписывается и не шифруется) со следующей информацией:

· параметры входящего почтового сообщения: от кого, кому, когда отправлено, тема;

· время криптографической обработки входящего почтового сообщения;

· описание ошибки.
Можно вместо открытых квитанций посылать подписанные, если установить опцию «Подписывать открытые квитанции».
4.2.10. Настройка протокола работы

В процессе функционирования системы «Курьер-Шлюз» формируется протокол его работы. В случае возникновения ошибок при обработке системой защищенных сообщений можно просмотреть протокол работы с целью выяснения причин возникновения этих ошибок. 
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Рисунок 18. Диалоговое окно настройки протокола

Система «Курьер-Шлюз» ведет три вида журналов событий в удобном для просмотра формате:

· Журнал ошибок;

· Журнал отосланных сообщений;

· Журнал полученных сообщений.

4.2.11. Настройка справочника сертификатов

Настройки, установленные в данном пункте, позволяют сохранять присылаемые вместе с защищенными почтовыми сообщениями сертификаты открытых ключей в локальном справочнике на рабочем месте, а также добавлять собственные сертификаты к посылаемому защищенному сообщению.
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Рисунок 19. Диалоговое окно настройки подтверждений
Кроме того, выставив опцию «Работать в автономном режиме», вы будете пользоваться только своим локальным справочником сертификатов, то есть обращение к сетевым справочникам сертификатов будет заблокировано.

Примечание: в версии «Курьер-Шлюз-М» (с СКЗИ «КриптоПро») данный параметр - «Работать в автономном режиме» - не поддерживается; используются только локальные справочники сертификатов.

Выставив опцию «Автоматическое обновление СОС» (списка отозванных сертификатов), вы можете указать период обновления списка отозванных сертификатов (то есть период обращения к сетевому справочнику). 

Примечание: в версии «Курьер-Шлюз-М» (с СКЗИ «КриптоПро») данный параметр - «Автоматическое обновление СОС» - не поддерживается; используются только локальные списки отозванных сертификатов (CRL).

4.2.12. Использование базы данных

Для хранения информации о принятых и отправленных письмах вместо файловой системы можно использовать базу данных MS SQL. Для этого необходимо:

· установить MS SQL Server;

· создать базу данных MS SQL;

· выполнить в ней скрипт cgw.sql, входящий в поставку Курьер-Шлюз-В;

· создать в базе пользователя, от имени которого будет запускаться Курьер-Шлюз-В и дать ему необходимые права на созданные скриптом таблицы.

Скрипт cgw.sql создаёт следующие таблицы:

4.2.12.1. Журнал обработки сообщений (CrrMessageLog)

	Поле
	Тип
	Описание

	MsgGuid
	GUID
	Уникальный идентификатор почтового сообщения

	Date
	DATETIME
	Дата обработки сообщения шлюзом

	ResultCode
	TINYINT
	Результат обработки почтового сообщения:
1 – отправлено;
2 -  принято;
3 – ошибка;

	Direction
	TINYINT
	Признак направления почтового сообщения:
0 – входящее сообщение;
1 – исходящее сообщение;


4.2.12.2. Журнал сообщений (CrrMessage)

	Поле
	Тип
	Описание

	MsgGuid
	GUID
	Уникальный идентификатор почтового сообщения

	Direction
	TINYINT
	Признак направления почтового сообщения:
0 – входящее сообщение;
1 – исходящее сообщение;

	ResultCode
	TINYINT
	Результат обработки почтового сообщения:
0 – ждет отправки;
1 – отправлено;
2 – принято;
3 –  ошибка;

	MsgType
	TINYINT
	Тип почтового сообщения:
0 – обычное почтовое сообщение;
1 – квитанция;

	Protection
	TINYINT
	Тип защиты почтового сообщения (битовая маска):
0 – открытое;
1 – подписано;
2 – зашифровано;
3 – подписано и зашифровано;

	Subject
	VARCHAR(256)
	Тема сообщения

	Body
	VARCHAR(1024)
	Текст сообщения

	TypeFrom
	VARCHAR(16)
	Тип адреса отправителя (SMTP – интернет адрес, EX – Exchange адрес, NOTES – адрес Lotus Notes)

	EmailFrom
	VARCHAR(256)
	E-mail отправителя сообщения почтового сообщения

	MsgHash
	VARCHAR(128)
	Хэш-функция сообщения для установления соответствия между отправленным сообщением и квитанцией, подтверждающей его получение

	SendDate
	DATETIME
	Дата отправки сообщения
(дата отправки письма от последнего адресата для входящих сообщений;
дата отправки письма адресатом для исходящих сообщений)

	ReceiveDate
	DATETIME
	Дата получения сообщения
(дата получения входящего письма;
не заполняется для исходящих сообщений)

	Skip
	INT
	Количество пропускаемых итераций


4.2.12.3. Список получателей (CrrRecipient)

	Поле
	Тип
	Описание

	MsgGuid
	GUID
	Уникальный идентификатор почтового сообщения для связи с “Журналом сообщений”

	NumTo 
	INT 
	Порядковый номер адреса получателя для одного почтового сообщения (1, 2, 3,…)

	TypeTo
	VARCHAR(16)
	Тип адреса отправителя (SMTP – интернет адрес, EX – Exchange адрес, NOTES – адрес Lotus Notes)

	EmailTo
	VARCHAR(256)
	E-mail получателя сообщения


4.2.12.4. Журнал вложенных файлов (CrrAttachment)

	Поле
	Тип
	Описание

	MsgGuid
	GUID
	Уникальный идентификатор почтового сообщения для связи с “Журналом сообщений”

	AttachmentGuid
	GUID
	Уникальный идентификатор вложения

	NumFile
	INT
	Порядковый номер вложенного файла для одного почтового сообщения (1, 2, 3,…)

	MsgFileName
	VARCHAR(256)
	имя файла 

	LocalFileName
	VARCHAR(1024)
	имя файла  на диске, включая полный путь


4.2.12.5. Журнал подписей (CrrSign)

	Поле
	Тип
	Описание

	MsgGuid
	GUID
	Уникальный идентификатор почтового сообщения для связи с “Журналом сообщений”

	AttachmentGuid
	GUID
	Уникальный идентификатор вложения для связи с “Журналом вложений”

	NumSign
	INT
	порядковый номер подписи (1, 2, 3,…) для одного файла

	NameSigner
	VARCHAR(256)
	Имя подписавшего

	SignFileName 
	VARCHAR(256)
	Имя файла подписи

	LocalFileName 
	VARCHAR(1024)
	Имя файла на диске, включая полный путь

	TypeEmailSigner
	VARCHAR(16)
	Тип адреса отправителя (SMTP – интернет адрес, EX – Exchange адрес, NOTES – адрес Lotus Notes)

	EmailSigner
	VARCHAR(256)
	E-mail отправителя сообщения почтового сообщения


4.2.13. Настройки баз данных

Выберите режим «Использовать базу данных»:
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Рисунок 20. Диалоговое окно настройки базы данных
Создайте источник данных ODBC (это можно сделать, нажав кнопку «ODBC Администратор» или из Панели управления). Для этого в Администраторе источников данных ODBC, на вкладке «Системный DSN» (если вы работаете с правами администратора) или «Пользовательский DSN» (если вы работаете под именем пользователя, который будет запускать Курьер-Шлюз) нажмите кнопку «Добавить». Выберите драйвер «SQL Server». Укажите произвольное «Имя» для создаваемого ODBC соединения (впоследствии вы должны будете записать его в Настройке базы данных). Выберите из списка «Сервер», на котором находится SQL база, к которой осуществляется соединение. Задайте способ идентификации пользователя, это зависит от того, какому пользователю вы дали права на SQL сервере для доступа к базе. В окошке «Использовать по умолчанию базу данных» выберите имя базы данных, с которой должен работать Курьер-Шлюз. После создания источника данных нажмите в появившемся диалоговом окне «Установка ODBC для SQL-сервера Microsoft» кнопку «Проверить источник данных» для того, чтобы убедиться в успешности операции.

Укажите имя созданного соединения в поле «Имя ODBC соединения». 

Задайте каталог для хранения принятых почтовых вложений, нажав кнопку «Выбрать».

Вы можете задать сортировку вложений (создание подкаталогов) по дням, по месяцам и по годам. Для создания дополнительных подкаталогов по GUID сообщений выберите режим «Создавать GUID подкаталоги».

Если Вы хотите изменить таймаут запроса к базе данных, задайте его (в секундах). Если Вы оставите значение 0, будет использоваться значение по умолчанию, установленное в MS SQL.

Если Курьер-Шлюз не смог отправить сообщение, он попытается отправить его снова по истечению «Интервала перед повторной отсылкой». Вы можете задать своё значение этого интервала (в минутах).

4.2.14. Настройка подключения
В данном диалоге выбираются общие настройки подключения.
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Рисунок 21. Диалоговое окно настройки подключения

Тип подключения определяет, к какому почтовому серверу подключается «Курьер-Шлюз».

SMTP означает любой SMTP/POP3 сервер. Имя подключения в этом случае может быть любым.

EX означает подключение к серверу Exchange по MAPI. Имя подключения должно совпадать с именем профиля Outlook.
NOTES означает подключение к серверу Lotus с помощью Notes CAPI. Имя подключения должно совпадать с именем подключения (Location) клиента Lotus Notes.
Настройки «Максимальный размер обрабатываемого письма» и «Таймаут сетевого соединения» относятся к подключению SMTP/POP3.

Локальный почтовый ящик представляет собой стандартную структуру каталогов, которая создается роботом при первом запуске. На данной вкладке выбирается корневой каталог локального почтового ящика. «Курьер-Шлюз» должен иметь полный доступ к этому каталогу. Если корневой каталог не задан, «Курьер-Шлюз» создаст структуру каталогов локального почтового ящика в профиле пользователя.

Группа полей «Настройка обратного адреса» заполняются только для типа подключения EX. Для корректной работы шлюза указываемый здесь обратный адрес должен совпадать как с одним из адресов в сертификате шлюза, так и с адресом почтового ящика шлюза. Необходимо различать следующие ситуации:

· В сертификате шлюза имеется только rfc822 адрес. В этом случае заполнение полей «Настройка обратного адреса» обязательно, причем адрес в сертификате шлюза должен совпадать с обратным rfc822 адресом почтового ящика шлюза, используемым по умолчанию;

· Шлюз обменивается письмами как с Exchange клиентами, так и с клиентами SMTP/POP3. В этом случае заполнение полей «Настройка обратного адреса» обязательно, причем необходимо наличие в сертификате шлюза rfc822 адреса, совпадающего с обратным rfc822 адресом почтового ящика шлюза, используемым по умолчанию;

· Шлюз обменивается письмами только с Exchange клиентами, и в сертификате шлюза имеется адрес Exchange. В этом случае заполнение полей «Настройка обратного адреса» необязательно.

Опцию «Удалять входящие письма» можно выбрать только для подключения EX. Если указана эта опция, то входящие письма удаляются из почтового ящика шлюза. По умолчанию входящие письма перемещаются из папки «Входящие» в папку «Удаленные».

4.2.15. Настройка отправки почты по SMTP 

Данные настройки нужно заполнять только в случае подключения к серверу SMTP.
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Рисунок 22. Настройка SMTP-подключения
Прежде всего нужно указать имя или IP адрес сервера SMTP и порт для соединения. Далее нужно выбрать тип соединения. Без TLS означает соединение без шифрования. STARTTLS означает подключение с дальнейшим установлением шифрованного канала. TLS на спецпорт означает, что шифрованное соединение будет установлено сразу на порт, на который сервер принимает такие соединения (по умолчанию 465).
Если сервер требует аутентификацию, то вид ее можно выбрать при помощи настройки «Аутентификация». Робот поддерживает два вида plaintext аутентификации (LOGIN, PLAIN). Имя пользователя и пароль берутся со вкладки «Получение почты (POP3)». Если выбран тип соединения с использованием TLS, то имя пользователя и пароль передаются по шифрованному каналу.
Если не указан параметр «Часть Х500 имени для поиска клиентского сертификата», то TLS будет анонимным. Если этот параметр заполнен, то возможен TLS с посылкой сертификата робота серверу (взаимный TLS).
Адрес отправителя указывается при посылке письма. Дополнительные SMTP адреса включаются в квитанцию о проверке для более надежной идентификации отправителя квитанции.
4.2.16. Настройка получения почты по POP3 

Данные настройки нужно заполнять только в случае подключения к серверу POP3.
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Рисунок 23. Настройка POP3-подключения

Прежде всего нужно указать имя или IP адрес сервера POP3 и порт для соединения. Далее нужно выбрать тип соединения. Без TLS означает соединение без шифрования. STLS означает подключение с дальнейшим установлением шифрованного канала. TLS на спецпорт означает, что шифрованное соединение будет установлено сразу на порт, на который сервер принимает такие соединения (по умолчанию 995).

Если не указан параметр «Часть Х500 имени для поиска клиентского сертификата», то TLS будет анонимным. Если этот параметр заполнен, то возможен TLS с посылкой сертификата робота серверу (взаимный TLS).

Далее необходимо заполнить имя пользователя и пароль для доступа робота к своему почтовому ящику, а также отображаемое имя пользователя.
4.2.17. Настройка коннектора к Websphere MQ. 

Данные настройки нужно заполнять только в случае подключения к серверу Websphere MQ.
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Рисунок 24. Настройка коннектора к Websphere MQ

В данном случае роль почтового ящика исполняет локальная очередь , из которой шлюз забирает адресованные ему сообщения. Ее имя, а также имя локального администратора очередей, который управляет этой очередью, необходимо заполнить на этой вкладке. Отображаемое имя локальной очереди является аналогом отображаемого имени пользователя в SMTP адресе. 

Указанная на этой вкладке локальная очередь не должна использоваться никакой другой программой. Адрес шлюза в этом случае записывается как адрес SMTP: queue_name@queue_manager_name, где queue_name является локальной очередью, управляемой администратором очередей queue_manager_name. Эта пара имен однозначно определяет адрес шлюза. Этот SMTP адрес должен присутствовать в сертификате открытого ключа шлюза, а также использоваться в правилах для входящих и исходящих сообщений.

Если данный шлюз обменивается сообщениями со шлюзами, которые подключены к удаленным (remote) администраторам очередей, то для этих шлюзов необходимо создать каналы отправки и транзитные очереди, причем имена транзитных очередей должны в точности совпадать с именами соответствующих удаленных администраторов очередей.

На удаленных администраторах очередей необходимо создать каналы приема с именами, точно совпадающими с именами соответствующих им локальных каналов отправки.

Для повышения эффективности работы шлюза при использовании Websphere MQ коннектора рекомендуется снять опцию “Посылать в HTML” и установить "Не кодировать в BASE64" на вкладке "Настройка исходящих сообщений".

Если передаваемые файлы имеют малый размер, то в правилах для исходящих сообщений желательно также настроить групповую отправку файлов. При этом количество файлов в одном сообщении указывается в зависимости от среднего размера пересылаемых файлов, а максимальный размер файлов в одном сообщении установите равным 90 Кб.
4.3. Запуск программы

Для работы ПО почтового робота системы «Курьер-Шлюз» необходимо запустить два сервиса: Courier gateway service и Courier transport agent.
При подключении SMTP/POP3 Courier transport agent можно запустить как от имени Local System, так и от имени пользователя. При подключении Exchange Courier transport agent необходимо запускать от имени того пользователя, чей профиль Outlook используется для этой цели. Courier gateway service необходимо запускать от имени того пользователя, в чьем личном хранилище находятся используемые сертификаты.
Если настроено подключение SMTP/POP3 с использованием TLS, то сертификат почтового сервера нужно поместить в доверенные корневые центры компьютера.

Оба сервиса можно запустить в режиме приложения с ключом –debug. Рекомендуется сделать это после установки системы «Курьер-Шлюз» для выяснения и устранения возможных проблем. В частности, необходимо добиться запуска Courier gateway service без диалоговых окон.
4.3.1. Установка личного сертификата

Если в конфигурации системы «Курьер» не указан личный сертификат пользователя, то при запуске системы «Курьер-Шлюз» на экран выдается диалоговое окно выбора личного сертификата.
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Рисунок 25. Выбор личного сертификата.

На экран будет выдан список ваших личных сертификатов, находящихся в «Личном» справочнике ОС Windows (“MY”). Выберите сертификат, который будет использоваться в системе «Курьер-Шлюз», и нажмите кнопку «OK».
Примечание: В список личных сертификатов попадут только сертификаты, чей «Алгоритм подписи» - ГОСТ Р 34.11/34.10-2001 (OID “1.2.643.2.2.3”) или ГОСТ Р 34.11/34.10-94 (OID “1.2.643.2.2.4”), а «Алгоритм ключа» - ГОСТ Р 34.10-2001 (OID “1.2.643.2.2.19”) или ГОСТ Р 34.10-94 (OID “1.2.643.2.2.20”). Такие сертификаты можно создать с помощью СКЗИ «Валидата CSP» версии 4.0.
4.4. Завершение работы системы «Курьер-Шлюз»

Для завершения работы почтового робота системы «Курьер-Шлюз» необходимо остановить сервисы Courier gateway service и Courier transport agent.
5. Дополнительные функции

5.1. Разбор конфликтных ситуаций

Для поддержки разбора конфликтных ситуаций в системе «Курьер-Шлюз» предусмотрена возможность экспорта подписанных элементов сообщения (вложений) в файлы.

5.2. Контрольная проверка подписи

5.2.1. Программа выполнения контрольной проверки подписи

В системе «Курьер-Шлюз» предусмотрена командная программа выполнения контрольной проверки подписи (vdcheck.exe), которая записывается при инсталляции в директорию установки ПО программы администратора (по умолчанию \Program Files\VALIDATA\courier-gw-m).

5.2.2. Выполнение контрольной проверки подписи

Для выполнения контрольной проверки подписи необходим файл с документом, файл с подписью и файл с сертификатом ключа, на котором была выполнена эта подпись.

Если выполнить запуск командной программы (vdcheck.exe), то на экран выдается краткое описание ее применения:

Использование:

vdcheck.exe -d<Имя_файла> -s<Имя_файла> -c<Имя_файла> [-l<Имя_файла>] [-n] [-b]

Обязательные параметры:

-d  -  входной файл с подписанным документом

-s  -  входной файл с подписью документа

-c  -  входной файл с сертификатом открытого ключа подписи

Опциональные параметры:

-l  -  выходной файл с протоколом проверки подписанного документа

-n  -  программа не выдает на экран сообщения

-b  -  программа создает краткий протокол

Пример использования:

vdcheck.exe -dfile.doc -sfile.sgn -c000001999888-536482837363.cee -lprot.txt

Если контрольная проверка подписи будет выполнена успешно, то выдается сообщение:

Проверка ЭЦП выполнена успешно

Если контрольная проверка подписи завершается с ошибкой, то на экран выдается описание этой ошибки.

Программа выполнения контрольной проверки подписи позволяет получить протокол проверки в текстовом виде. Этот протокол сохраняется в файл, указанный в параметре “-l”. Если этот параметр не указывать, то протокол не создается. В протокол выдается (в шестнадцатеричном виде) все содержимое документа, содержимое подписи, открытого ключа (на котором выполнялась проверка) и результат проверки. Если указать параметр “-b”, то данные в файле протокола распечатываться не будут.

Для того, чтобы программа не выдавала данные на экран, задайте параметр “-n”. При успешном выполнении возвращается нулевой код возврата, в случае ошибки - код ошибки (больше нуля).

5.3. Использование файла дополнительных адресов

В сертификате пользователя можно задать только один почтовый адрес. В том случае, когда пользователь имеет и использует в защищенной системой «Курьер-Шлюз» почте несколько адресов, необходимо использовать файл дополнительных адресов.

Создайте в каталоге установки ПО «Курьер-Шлюз» (например, по умолчанию - это «C:\Program Files\Validata\Courier-gw-M») текстовый файл с именем EXTADR.CFG. В каждой строке этого файла можно указывать как альтернативные почтовые адреса, так и почтовые адреса замены.

Если файл EXTADR.CFG отсутствует в каталоге установки ПО «Курьер», то система «Курьер» считает, что файл дополнительных адресов не используется.

Примечание: Загрузка файла дополнительных адресов выполняется только во время загрузки системы «Курьер-Шлюз».

Строка с альтернативным адресом пользователя имеет следующий вид:

<альтернативный адрес пользователя> = =<адрес пользователя, указанный в сертификате>

Строка с адресом замены имеет такой вид:

<адрес пользователя, указанный в сертификате> >> <адрес замены адреса пользователя, указанного в сертификате>

Например, текстовый файл EXTADR.CFG может быть таким:

ivanov2@mail.ru==ivanov@mail.ru

ivanov@inbox.ru==ivanov@mail.ru

petrov@mail.ru>>gateway@mail.ru

Если использовать файл данного примера, то при посылке зашифрованного почтового сообщения по адресу (ivanov2@mail.ru) или (ivanov@inbox.ru) или (ivanov@mail.ru) система «Курьер» будет искать сертификат с адресом (ivanov@mail.ru), а в случае отправки зашифрованного почтового сообщения по адресу (petrov@mail.ru) система всегда будет искать сертификат с адресом (gateway@mail.ru).
Примечание: В данном файле в качестве альтернативных адресов можно использовать адреса почтовой системы Microsoft Exchange или почтовой системы Lotus Domino.

5.4. Утилита проверки ЭЦП

5.4.1. Использование утилиты

Для проверки документов, сохраненных с их ЭЦП, можно использовать командную утилиту CRRVERIF.EXE, входящую в состав по «Курьер-Шлюз».

Использование для проверки присоединенной (attached) подписи:

crrverif.exe -d<Имя_файла> [-f<Имя_файла>] [-s<Имя_файла>] [-t<Число>] [-l<Имя_файла>] [-n]

Использование для проверки отдельной (detached) подписи:

crrverif.exe -x<Имя_файла> -y<Имя_файла> [-l<Имя_файла>] [-n]

Обязательные параметры:

-d  -  входной файл с документом и его подписями

-x  -  входной файл с подписанным документом без подписей

-y  -  входной файл с отдельной подписью.

Опциональные параметры:

-f  -  выходной файл с проверенным документом без подписей

-s  -  выходной файл с отдельной подписью (<Имя_файла>~1.sgn, <Имя_файла>~2.sgn, ...)

-t  -  минимальное количество подписей достаточное для положительной проверки

-l  -  выходной файл с протоколом проверки подписанного документа

-n  -  программа не выдает на экран сообщения

Примеры использования:

crrverif.exe -dfile.doc -ffile.doc -sfile.sgn -t2 -lprot.txt -n

crrverif.exe -xfile.doc -yfile.sgn -lprot.txt -n

5.4.2. Коды возврата утилиты

В случае успешного выполнения проверки ЭЦП утилита возвращает нулевой (0) код возврата.

Если в процессе выполнения проверки произошла ошибка, то утилита вернет один из следующих кодов:

	Код 
	Обозначение
	Описание

	1
	ERROR_OPEN_FILE
	Ошибка открытия файла на чтение

	2
	ERROR_GET_FILE_SIZE
	Ошибка определения размера файла

	3
	ERROR_DATA_IN_FILE
	В файле отсутствуют данные

	4
	ERROR_MALLOC_DATA
	Ошибка распределения памяти

	5
	ERROR_READ_FILE
	Ошибка чтения данных из файла

	6
	ERROR_CREATE_FILE
	Ошибка создания файла для записи данных

	7
	ERROR_WRITE_DATA
	Ошибка записи данных в файл

	8
	ERROR_NOT_DATA
	Нет данных для сохранения

	9
	ERROR_BAD_PARAMETERS
	Неправильно заданы параметры

	10
	ERROR_OPEN_LOG_FILE
	Не удалось открыть или создать файл протокола

	11
	ERROR_CREATE_CONTEXT
	Ошибка создания криптографического контекста

	12
	ERROR_INIT_CONTEXT
	Ошибка инициализации криптографического контекста

	13
	ERROR_SET_FLAG
	Ошибка установки управляющего флага криптографического контекста

	14
	ERROR_SEEK_FILE_VALUE
	Ошибка поиска подписанных данных во входном файле

	15
	ERROR_GET_SENDER_DATA
	Ошибка определения серийного номера сертификата подписавшего

	16
	ERROR_FIND_CERT
	Ошибка поиска сертификата подписавшего

	17
	ERROR_CHECK_SIGN
	Ошибка функции проверки подписи

	18
	ERROR_SIGNATURE
	Подпись не верна

	19
	ERROR_NUMBER_SIGN
	Количество подписей не удовлетворяет ограничению -t
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