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[bookmark: _Toc2351211]АННОТАЦИЯ
Данный документ содержит описание процесса установки и настройки программного комплекса (ПК) «Автоматизированный клиент СКЗИ Сигнатура» ВАМБ.00130-01 (далее по тексту АК СКЗИ).
Документ предназначен для администраторов и пользователей как руководство по установке и настройке АК СКЗИ.
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[bookmark: _Toc2351213]1 ТРЕБОВАНИЯ К ОПЕРАЦИОННОЙ СРЕДЕ И АППАРАТНОМУ ОБЕСПЕЧЕНИЮ
ПК «АК СКЗИ» предназначен для использования в следующих операционных системах:
− Microsoft Windows Server 2008 с пакетом обновлений 1 и выше;
− Microsoft Windows 7;
 − Microsoft Windows Server 2008 R2; 
− Microsoft Windows 8/8.1; 
− Microsoft Windows Server 2012/2012 R2; 
− Microsoft Windows 10. 
В состав дополнительных аппаратных средств могут входить: 
− сетевая карта для обеспечения сетевого взаимодействия.
Перед установкой АК СКЗИ необходимо предварительно установить и настроить СКАД «Сигнатура 5», руководствуясь инструкциями по ее установке и настройке:
· ВАМБ.00105-01 91 01 «СКАД «Сигнатура 5». АПК «Сигнатура-сертификат» версия 5. Центр Сертификации. Руководство по установке и настройке»,
· ВАМБ.00106-01 91 02 «СКАД «Сигнатура 5». АПК «Сигнатура-сертификат» версия 5. Центр Регистрации. Руководство по установке и настройке»,
· ВАМБ.00106-01 91 01 «СКАД «Сигнатура 5». «Сигнатура-клиент» версия 5. Руководство по установке и настройке»,
· ВАМБ.00107-01 91 01 «СКАД «Сигнатура 5». «Сигнатура-клиент» версия 5. АПК «Средство КЗИ СКАД «Сигнатура» версия 5». Руководство по установке и настройке».


[bookmark: _Toc2351214]2 СОСТАВ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
Программный комплекс реализован в виде конфигурационного модуля «АК СКЗИ - конфигурация.exe» и модуля-обработчика «АК СКЗИ - обработчик.exe». В состав ПО АК СКЗИ входят следующие основные модули динамической компоновки:
 − модуль SPKI.DLL, реализующий функции работы с сертификатами и другими объектами системы, формирования и проверки ЭП;
 − модуль ZLIBWAPI.DLL, реализующий функции работы с архивами ZIP и GZIP;
 Модуль sPKI.DLL использует динамическую библиотеку WLDAP32.DLL для обеспечения взаимодействия с сетевым справочником LDAP. Данная библиотека входит в состав ПО Microsoft и устанавливается вместе с ПО Microsoft Internet Explorer или Outlook Express.


[bookmark: _Toc2351215]3 УСТАНОВКА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
[bookmark: _Toc2351216]3.1 Инсталляция 
Инсталляция должна производиться пользователем, имеющим права администратора. Перед инсталляцией удалите все ранее существующие версии устанавливаемого ПО. Для этого используйте пункты основного меню Windows «Пуск», «Настройка», «Панель управления», «Установка и удаление программ». Затем установите АК СКЗИ. Установка программного обеспечения производится путем запуска дистрибутива spkitraySetupRu_xXX.msi, находящегося на инсталляционном диске. Для запуска необходимо запустить процесс установки из проводника двойным щелчком мыши по файлу:
· spkitraySetupRu_x86.msi (для ОС Microsoft Windows x86),
· spkitraySetupRu_x64.msi (для ОС Microsoft Windows x64).
Для корректной работы программы необходимо устанавливать версию программы для ОС Microsoft Windows, аналогичную версии АПК «Справочника сертификатов», установленной на данной машине.
После запуска процесса установки будет отображен начальный диалог (Рисунок 1).
[image: C:\Users\AfanasyevVS\Desktop\c doc\s\pic\91 1-2\CIPF pic 1.bmp]
Рисунок 1 – Начальный диалог установки
[bookmark: _GoBack]Дальнейшая установка производится в соответствии с сообщениями, выдаваемыми ПО установки.
Инсталляция обеспечивает все необходимые настройки для функционирования АК СКЗИ.
Внимание! Использование АК СКЗИ и АК СКЗИ Сервис на одном ПК одновременно не является безопасным и не рекомендуется. При использовании этих программ на одной машине следует удостовериться, что названия профилей, папки в которых будет производиться обработка и каталоги журналов не совпадают, иначе может произойти потеря данных.
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[bookmark: _Toc2351218]4.1 Запуск ПК «Автоматизированный клиент СКЗИ» 
Конфигурационный модуль запускается из основного меню Windows «Программы», «СКАД Сигнатура», «АК СКЗИ - конфигурация».
Обработчик АК СКЗИ запускается из основного меню Windows «Программы», «СКАД Сигнатура», «АК СКЗИ - обработчик».
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[bookmark: _Toc2351220]5.1 Удаление программного обеспечения
Перед запуском процедуры удаления программного обеспечения необходимо зарегистрироваться на ПЭВМ с правами локального администратора. Для удаления используйте пункт системного меню ОС Windows «Пуск», «Настройка», «Панель управления», «Установка и удаление программ». Выберите пункт «СКАД Сигнатура: Автоматизированный клиент СКЗИ» и нажмите кнопку «Удалить». После этого появится диалоговое окно подтверждения удаления. Необходимо нажать кнопку «Да». После этого будет выполнено удаление программного обеспечения. После завершения удаления рекомендуется выполнить перезагрузку операционной системы.
[bookmark: _Toc2351221]5.2 Удаление настроек программного обеспечения для пользователя
Так как АК СКЗИ использует для хранения некоторых своих настроек каталоги и ключи реестра, которые доступны только пользователю, который выполнил интерактивный вход на данный компьютер (в каталоге профиля пользователя и ключе HKEY_CURRENT_USER), то для полного удаления программного обеспечения необходимо выполнить следующие действия для каждого пользователя, который запускал ПК: 
а) Удалить ключ реестра HKCU∖Software∖MDPREI∖spkitray.
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