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1 Назначение прогрАммного комплекса

Программный комплекс Центр регистрации (ПК ЦР) является управляющей компонентой системы электронного документооборота, информационных и платежных сообщений эксплуатирующей организации и предназначен для регистрации абонентов - участников прикладной системы. В целях обеспечения автоматизации при управлении ключевой системой ПК ЦР может взаимодействовать с нижестоящими компонентами по сети.

ЦР является единственной точкой входа (регистрации) абонентов в системе.  Только зарегистрированный в ЦР пользователь может получить сертификат на свой открытый ключ в Центре Сертификации. ПК ЦР является одним из основных образующих Удостоверяющий Центр (УЦ) технических компонентов.
К основным функциям ПК ЦР относятся:

· регистрация абонентов эксплуатирующей организации в соответствии с требованиями Регламента (Договора) системы и формирование дополнительной информации (дополнений), набор которой определяется требованиями системы электронных расчетов;

· формирование ключей и сертификатов регистрации абонентов эксплуатирующей организации;

· получение от абонентов запросов на выпуск сертификата как в электронном, так и в бумажном виде;

· верификация запросов на выпуск сертификата;

· формирование шаблонов сертификатов открытых ключей абонентов на основе полученных запросов и зарегистрированной информации;

· передача шаблонов сертификатов открытых ключей абонентов в ЦС и получение сформированных сертификатов открытых ключей от ЦС;

· получение и обработка сообщений о компрометации ключей абонентов;

· организация схемы оперативного оповещения абонентов обо всех изменениях, происходящих в сети (компрометация ключей, восстановление конфиденциальной связи после компрометации ключей, включение новых абонентов, плановая смена ключей и т.п.);

· разработка и поддержка функционирования парольной системы оповещения в сети;

· разбор конфликтных ситуаций и доказательство авторства электронного документа, снабженного электронной цифровой подписью.

2 Требования к операционной среде и аппаратному обеспечению

ПК «Центр регистрации» предназначен для использования в следующих операционных системах:

· Windows Professional XP SP2 или выше для платформ x86 или x64;

· Windows Server 2003 SP1 или выше для платформ x86 или x64;

· Windows Vista для платформ x86 или x64;
· Windows Server 2008 для платформ x86 или x64;

· Windows 7 для платформ x86 или x64;

· Windows Server 2008 R2 для платформы x64.
В состав аппаратных средств должны входить:

· программно-аппаратный комплекс (ПАК) защиты от НСД «Аккорд - АМДЗ» или ПАК "Соболь";

· магнитооптический накопитель;

· лазерный принтер.

3 Состав программного обеспечения

ПК ЦР реализован на базе исполняемого модуля ZRA.EXE. В состав ПК ЦР входят следующие основные модули:

· модуль ZPKI.DLL, реализующий функции работы с сертификатами и другими объектами системы, формирования и проверки электронной цифровой подписи (ЭЦП);

· модуль GDBM.DLL, реализующий функции базы ЦС;

· модуль INTL.DLL, реализующий поддержку различных кодировок языка;

· модуль ZCERTUI.DLL, реализующий функции пользовательского интерфейса;

· ПО АРМ РКС;

· подключаемые модули для взаимодействия с ПК ЦС и АРМ пользователей.

4 Установка программного обеспечения

Перед установкой ПК «Центр регистрации» на ПЭВМ необходимо предварительно установить СКЗИ «Валидата CSP», руководствуясь инструкцией по ее установке. ПК «Центр регистрации» работает с СКЗИ «Валидата CSP» версии 3.0 или с СКЗИ «Валидата CSP» версии 4.0 в варианте исполнения 2.
 XE "Установка ПО СКЗИ" Перед непосредственной установкой ПК «Центр регистрации» необходимо проверить целостность инсталляционной программы. Это осуществляется с помощью программы hashfile.exe, находящейся на инсталляционной дискете.

4.1  Контроль целостности эталонной копии  ПО

 XE "Контроль целостности дистрибутива" Программа hashfile.exe входит в инсталляционную программу ПО «Центр регистрации» и предназначена для контроля целостности инсталляционных программ, и контроля легальности использования этих продуктов. Она находится в корневом каталоге инсталляционной дискеты. 

Примечание - Программа hashfile.exe является средством проверки целостности инсталляционной программы и не заменяет собой средства контроля целостности уже установленного ПО. 

Описание программы контроля целостности смотри документ ВАМБ.00076-01 95 04 «АПК «Валидата УЦ». Программа контроля целостности. Руководство администратора».

4.2 Инсталляция

Инсталляция должна производится пользователем, имеющим права администратора.

Перед инсталляцией ПК «Центр регистрации» эксплуатирующая организация, удалите все ранее существующие версии устанавливаемого ПО и модуля криптографической поддержки. Если модуль криптографической поддержки не удален, новая версия не будет установлена. Для этого используете пункты основного меню Windows "Пуск", "Настройка", "Панель управления", "Установка и удаление программ". 

Затем установите СКЗИ «Валидата CSP». После этого можно продолжить установку ПК ЦС.

Установка программного обеспечения производится путем запуска дистрибутива ZRA_xXX.msi, находящейся на инсталляционном диске. Для запуска необходимо запустить процесс установки из проводника двойным щелчком мыши по файлу zra_x86.msi (для ОС Microsoft Windows x86) или по файлу zra_x64.msi (для ОС Microsoft Windows x64). После запуска процесса установки будет отображен начальный диалог (Рисунок 1).
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Рисунок 1 - Начальный диалог установки
При установке инсталляции дальнейшая установка производится в соответствии с сообщениями, выдаваемыми ПО установки.
ПК рекомендуется устанавливать в режиме «Обычной» установки. 

При необходимости изменения компонент установки необходимо выбрать режим установки «Выборочная». При использовании этого режима возможен выбор отдельных компонент ПК "Центр Регистрации" и каталогов, в которые будет производиться установка 
(Рисунок 2).

[image: image2.jpg]BuGop KomnonenTos

BLIGEPUTE KOMIOHEHTH, KOTOP HeOGHOMAMO YCTaHOBHTS.

] Uewp Pervcrpaunt

S| APM PKCUP

=3+ Crpaexano P

- 155 Monknosere won:
Senopr s @2
Veopr azs—]
Senopr s v
renopr nons
renopr s UC

3xenopr s UC T
3

Oriicarie KovmonerT:

Unia kowTpons uenocrHoCTH
PpOTpaNIHOrD ofECretera

3T KoM oHeNT BT uCraHoBeH Ha
KA XECTRIA BHCK.

IL73370r0 KowowerTa TpeSuerca 208 na
rectkomacxe.

5

Mecro naucxe

Ctpoc

<Hasan [ Deree> Omera |





Рисунок 2 - Выбор компонент установки

5 Запуск ПК «Центр регистрации»
5.1  Запуск ПК «Центр регистрации»
ПК ЦР (ZRA.EXE) запускается из основного меню Windows "Программы", " АПК Валидата УЦ", "Центр Регистрации".

При каждом запуске ПК ЦР проверяет наличие и целостность персонального справочника пользователя (ПСП), в котором хранятся сертификаты ЦР, и требует загрузить закрытый ключ, на котором защищен ПСП (Рисунок 3). 
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Рисунок 3 - Окно «Загрузка ключа»

В случае загрузки ключа, несоответствующего сертификату регистрации, ПК «Центр Регистрации» попросит повторить процедуру загрузки.

Если оказаться от загрузки ключа ПК «Центр Регистрации» будет выдана ошибка проверки ЭЦП ПСП (Рисунок 4).
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Рисунок 4 - Ошибка проверки ЭЦП ПСП 
Примечание - В случае ошибки проверки ПСП высвечивается сообщение, отображающий причину ошибки. При возникновении ошибки проверки ПСП запрещается продолжать работу ПК ЦР. Для восстановления работоспособности ПК ЦР необходимо восстановить базы ПК ЦР с резервной копии.

6 Настройка ПК «Центр регистрации»
6.1  Интерфейс и структура ПК ЦР

Графический интерфейс и структура интерфейса ПК ЦР приведена ниже (Рисунок 5).
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Рисунок 5 - Интерфейс ПК ЦР

Левая часть интерфейса отображает имеющиеся разделы базы ПК ЦР. Правая часть интерфейса – списки хранимых в текущем разделе объектов.

6.1.1 Отображение объектов и их состояния в интерфейсе ПК ЦР.

Интерфейс ПК ЦР отображает следующие типы справочников, объектов и их состояния (Таблица 1). 

Таблица 1 - Отображение объектов в интерфейсе

	Наименование и отображение разделов базы ЦР
	Отображаемые объекты
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 - Сертификаты ЦС

	[image: image8.bmp] Локальный справочник ЦР
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 Сертификаты регистрации 
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 - Сертификат регистрации ЦР, полученный в ЦС
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 Запросы на сертификаты
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 - Запросы на получение сертификата ЦР, сформированные на личных ключах ЦР, в формате PKCS#10

	
	[image: image13.bmp] Сертификаты
	[image: image14.bmp] - Текущий сертификат ЦР. ПСП ЦР защищен на данном сертификате. Все сертификаты регистрации подписываются данным сертификатом.
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 - Сертификат ЦР
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 Сообщения о компрометации
	[image: image17.bmp] - Сообщения о компрометации ключа ЦР
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  СОС
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 - Действующий список отозванных сертификатов ЦС
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 - Действующий список отозванных сертификатов ЦР
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База регистрации
	
	
	Отображаются все объекты, входящие в раздел "База регистрации"
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 Сертификаты регистрации
	
	
[image: image23.png]


 - Изданные ЦР сертификаты регистрации абонентов
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Запросы на сертификаты
	
	Отображаются все объекты в подразделе "Запросы на сертификаты"
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Запросы не отосланные в ЦС
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 - Полученные, проверенные и еще не обработанные запросы на выпуск сертификата от абонентов в формате PKCS#10

[image: image27.bmp]- Обработанные запросы. Сформирован шаблон сертификата для посылки в ЦС. Шаблон помещен в раздел «Запросы отосланные в Центр Сертификации».
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Необработанные запросы на сертификаты от абонентов
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 - Полученные, проверенные и еще не обработанные запросы на выпуск сертификата от абонентов в формате PKCS#10



	
	
	[image: image30.bmp]

Обработанные запросы на сертификаты от абонентов
	[image: image31.bmp]- Обработанные запросы. Сформирован шаблон сертификата для посылки в ЦС. Шаблон помещен в раздел «Запросы, отосланные в ЦС».
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Запросы отосланные в ЦС
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 - Запросы от абонентов, обработанные ЦР, в формате шаблона сертификата X.509
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Выданные сертификаты 
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 - Сертификаты X.509, изданные ЦС
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Сообщения о компрометации
	
	Отображаются все объекты, входящие в раздел «Сообщения о компрометации»
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 Запросы на отзыв сертификатов от абонентов
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- Полученные и проверенные сообщения о компрометации ключей от абонентов

	
	
	[image: image39.bmp]Запросы отосланные в ЦС
	[image: image40.bmp]- Обработанные сообщения о компрометации, подготовленные для передачи в ЦС
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 Отозванные сертификаты
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 - Отозванные сертификаты
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Действие сертификатов приостановлено
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 - Отозванные сертификаты с причиной отзыва «Действие сертификата приостановлено»
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 Сертификаты, не имеющие доверия
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 - Сертификаты, заблокированные администратором ЦР
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  Сертификаты регистрации, не имеющие доверия
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 - Сертификаты регистрации , заблокированные администратором ЦР
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 Сертификаты, не имеющие доверия
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 - Сертификаты, заблокированные администратором ЦР
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Шаблоны сертификатов
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 - Шаблон сертификата

	[image: image53.bmp] Сетевые справочники сертификатов
	
	
	Сетевые справочники сертификатов. Содержит список сетевых справочников.

	
	[image: image54.bmp]
Название сетевого справочника
	
	Сетевой справочник. Содержит сертификаты пользователей и СОС ЦС и ЦР


6.2  Формирование ключей ЦР

Общая схема, используемая для включения ЦР в систему, состоит из следующих этапов:

· регистрация ЦР в ЦС;

· установка сертификата регистрации в ЦР;

· формирование администратором ЦР личных ключей и  запроса на сертификат;

· передача запроса в ЦС;

· верификация запроса ЦС;

· формирование ЦС сертификата ЦР;

· получение сформированного сертификата ЦР администратором ЦР.

6.2.1 Регистрация ЦР

Администратор ЦС производит регистрацию ЦР в ЦС, о чем делается запись в "Журнале регистрации администраторов безопасности и абонентов эксплуатирующей организации администратором ЦС. ЦС формирует ключ и сертификат регистрации ЦР, в который записывается сертификат и СОС ЦС. Бланк сертификата регистрации выводится на принтер в двух экземплярах и заверяется администратором ЦС и ЦР. Один экземпляр бланка сертификата регистрации хранится у начальника центра управления ключевой системой (ЦУКС), второй экземпляр – у администратора ЦР. 

Примечание - При формировании сертификата регистрации ЦР и наличии сетевого взаимодействия в системе ПК ЦС может установить в сертификате ЦР дополнение "Альтернативное Имя Владельца" (IssuerAlternativeName) с заданием в нем адреса электронной почты (rfc822Name) ЦР, которое будет использовано абонентами ЦР для взаимодействия с ним. Для поддержки сетевого взаимодействия на уровне ЦС – ЦР в сертификате регистрации ЦР заполняется еще одно дополнение («Информация доступа к Центру») с заданием в нем адреса электронной почты (rfc822Name) ЦС.

В результате регистрации администратор ЦР получает:

· закрытый ключ регистрации на ключевом носителе;

· сертификат регистрации ЦР, содержащий в своих дополнениях сертификаты ЦС и действующий список отозванных сертификатов;

· заверенный бланк сертификата регистрации ЦР;

· заверенный бланк сертификата ЦС.

Примечание - Ключ и сертификат регистрации не предназначены для обеспечения целостности и авторства передаваемой платежной информации. Они предназначены только для обеспечения процесса управления ключами и сертификатами в эксплуатирующей организации.

6.2.2 Установка сертификата регистрации и ключа регистрации

Администратор ЦР использует сертификат регистрации ЦР для инициализации ПК ЦР при первом запуске ПК ЦР. В ходе обработки сертификата регистрации создается ПСП, подписанный на ключе регистрации, и производится добавление сертификата регистрации в раздел «Сертификаты регистрации» локального справочника ЦР. Для этого необходимо в ответ на сообщение ПК ЦР при первом запуске ответить нажатием кнопки «ОК» на сообщение ПК ЦР «Не найден сертификат ЦР. Выберите сертификат регистрации» и далее ответить нажатием кнопки «Да» на сообщение ПК ЦР «При добавлении нового сертификата регистрации будут удалены все ранее сформированные объекты справочника. Продолжить?» В появившемся диалоге необходимо выбрать файл, содержащий сертификат регистрации. При обработке сертификата регистрации ЦР с помощью диалога «Загрузка ключа с носителя» предлагает предъявить закрытый ключ регистрации. После проверки сертификата регистрации с помощью закрытого ключа регистрации ЦР создает ПСП, подписанный на закрытом ключе регистрации, добавляет сертификат регистрации ЦР в локальный справочник и далее автоматически (без выбора пункта меню) предлагает сформировать личный закрытый ключ ЦР и запрос на выпуск сертификата открытого ключа, для чего ПК ЦР выдает сообщение «ЦР не имеет личного ключа и сертификата. Создайте запрос на выпуск сертификата для ЦР, пожалуйста». Администратор может сразу перейти к формированию закрытого ключа ЦР и запроса на сертификат (см. 6.2.3), ответив нажатием кнопки «ОК». Администратор может также отказаться от генерации закрытого ключа ЦР и запроса на сертификат, для чего в следующем окне «Генерация ключа на носитель» он должен нажать кнопку «Отмена». Для возобновления процедуры формирования закрытого ключа ЦР и запроса на выпуск сертификата администратор должен выполнить действия, изложенные ниже (см. 6.2.3). Администратор может просмотреть добавленный сертификат регистрации и распечатать бланк с использование диалога просмотра сертификатов. 

6.2.3 Формирование личного ключа ЦР и запроса на сертификат

ВАЖНО!!!  Каждый раз перед тем, как начать процедуру генерации личного закрытого ключа и запроса на сертификат необходимо отключить компьютер с установленным на нем ПО ЦР от локальной сети! После окончания формирования закрытого ключа можно опять подключить компьютер к локальной сети (если ЦР работает в сети)!!!
Если ЦР имеет сертификат регистрации, администратор ЦР может сформировать личный закрытый ключ. Для этого необходимо выбрать пункт меню "Центр Регистрации", "Сформировать запрос на получение нового сертификата Центра Регистрации " из основного меню ПК ЦР.

Примечание - В процессе формирования запроса на сертификат администратор не может изменить зарегистрированных атрибутов ЦР.

После этого появится диалог (Рисунок 6), в котором администратор должен ввести пароль для закрытого ключа ЦР и нажать кнопку "OK". 
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Рисунок 6 - Окно «Установка пароля для ключевого носителя»
После ввода пароля появится диалог, в котором администратор должен выбрать тип носителей, на которые будет записана новая ключевая информация (Рисунок 7).
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Рисунок 7 - Окно «Выбор носителя для записи ключа»

При нажатии кнопки "OK" производится окончательное формирование закрытого ключа администратора на носитель.
Примечание - Ключевые носители должны быть предварительно подготовлены для записи на них новой ключевой информации (дискеты - отформатированы, смарт-карты и таблетки – очищены)!

Запишите идентификатор закрытого ключа на этикетку ключевого носителя. При запуске ПК ЦР, данный идентификатор используется для помощи при определении требуемого ключевого носителя.

Сразу после сохранения личного закрытого ключа на носителе сформированный запрос на сертификат открытого ключа помещается в раздел "[image: image57.bmp] Локальный справочник ЦР ", "
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 Запросы на сертификаты" и появляется диалог «Экспорт файлов для центров сертификации», с помощью которого администратору ЦР предлагается сохранить созданный запрос в виде файла с расширением “r2c” (RegistryToCertification). Администратор может просмотреть созданный запрос в разделе "[image: image59.bmp] Локальный справочник ЦР ", "
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 Запросы на сертификаты", используя диалог просмотра. Администратор при необходимости может повторно сохранить запрос в виде файла на диске, для чего он должен установить курсор на требуемый запрос в списке запросов в правой части интерфейса, нажатием правой кнопки «мыши» вызвать  меню и затем выполнить команду «Экспорт в файл для Центра Сертификации» этого меню. В ходе выполнения команды появляется диалог «Запрос» для просмотра запроса и после нажатия кнопки «ОК» происходит переход к диалогу «Экспорт файлов для центров сертификации».

Для подтверждения принадлежности запроса зарегистрированному пользователю системы сформированный запрос упакован в сообщение в формате PKCS#7 и защищен ЭЦП на действующем ключе ЦР. В случае первичного изготовления запроса на выпуск сертификата действующим ключом является ключ регистрации, и запрос подписан на закрытом ключе регистрации ЦР. При наличии сертификата ЦР, выданного ЦС, формируемый запрос будет подписан на личном закрытом ключе ЦР, соответствующем выданному ЦС сертификату открытого ключа.

6.2.4 Передача запроса в ЦС

Созданный запрос на выпуск сертификата администратор безопасности ЦР вместе с заверенным бланком запроса должен передать в ЦС для дальнейшей обработки и издания сертификата. 

6.2.5 Печать бланка запроса

Для вывода на печать бланка запроса на сертификат установите курсор на требуемый запрос в разделе "
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 Запросы на сертификаты", дважды нажмите левой кнопкой для вывода диалога отображения запроса. Использую диалог отображения, выберите кнопку "Распечатать" для вывода бланка запроса на принтер или "Сохранить в файл" для сохранения запроса в текстовом виде (текстовый вид позволяет отобразить и отформатировать запрос с использованием дополнительных средств Windows вывести бланк на печать).

Примечание – ПК ЦР сертификатов использует принтеры, установленные в операционной системе. Если принтер по умолчанию не установлен, печать будет невозможна.

6.2.6 Получение сертификата из ЦС

После передачи запроса в ЦС производится его обработка и издание сертификата ЦС.

Администратор может получить изготовленный сертификат следующими способами:

· при личном присутствии администратора в ЦС;

· по электронной почте, если ЦС имеет дополнительные средства сетевого взаимодействия  (электронной почты).

6.2.7 Добавление сертификата

Все сообщения из ЦС, содержащие готовые сертификаты как ЦР, так и пользователей, поступают из ЦС только в защищенном виде в формате PKCS#7 в виде файлов с расширением "c2r" (Certification Authority To Registration Authority). Для обработки поступившего сообщения от ЦС администратор ЦР должен выбрать пункт основного меню "Центр Регистрации", "Обработать файл из Центра Сертификации" и в появившемся диалоге «Обработка файла из Центра Сертификации» указать файл с расширением "c2r".

При выполнении команды сертификат ЦР, выданный ЦС, помещается в раздел «Сертификаты» локального справочника ПК ЦР. Если ПСП до обработки сообщения ЦС с сертификатом ЦР был подписан на ключе регистрации, то ПК ЦР подписывает ПСП на закрытом ключе ЦР, соответствующем полученному личному сертификату, и сообщает об этом администратору с помощью сообщения «ЦР работает в нормальном режиме».

Примечание - Если в момент добавления личного сертификата ЦР закрытый ключ, соответствующий личному сертификату не был загружен, отображается стандартный диалог, в котором будет запрошен ключ с требуемым идентификатором (см.Рисунок 3).

6.2.8 Формирование СОС ЦР

В результате обработки сообщения ЦС с первым личным сертификатом ЦР автоматически формирует СОС ЦР и помещает его в раздел «СОС» локального справочника. В формируемом СОС устанавливаются следующие сроки действия: дата выпуска СОС – текущее время, дата окончания СОС – не устанавливается. 

Примечание - При получении следующих личных сертификатов от ЦР в результате обработки сообщения ЦС с личным сертификатом ЦР ПК «Центр Регистрации»» не перевыпускает СОС ЦР.

После завершения этих действий ПК ЦС и ПК ЦР готовы к регистрации абонентов системы и выпуску сертификатов абонентов.

6.3  Настройка  ПК ЦР

Для нормального функционирования ПК ЦР необходимо настроить ПК «Центр Регистрации». Диалоговое окно настройки вызывается пунктом меню "Настройки" основного меню программы. Диалоговое окно настроек состоит из семи вкладок: «Общие настройки», «Справочники», «Подключаемые модули для экспорта объектов», «Дополнительные объекты», «Каталоги объектов», «Настройки интерфейса», «Настройки автоматического режима».

6.3.1 Общие настройки

Диалоговое окно «Общих настроек» (Рисунок 8) содержит в себе следующие поля для настроек:

«Времена для истекающих объектов» – время, которое показывает, за сколько дней ЦР  будет предупреждать администратора об истечении времени действия объектов (сертификатов и СОС).

«Информация для доступа к Центру» – e-mail в формате RFC-822,  который будет добавлен в каждый сертификат, выпускаемый центром.

«X509v3 Точка распространения СОС» – информация о месте распространения СОС, которая будет добавлена в СОС, выпускаемый Центром Регистрации.

«Время действия сертификата регистрации» – время действия сертификата регистрации по умолчанию.

«Время действия ключа регистрации» – время действия ключа регистрации по умолчанию.

«Время действия сертификата» – время действия сертификата абонента по умолчанию.

«Время действия ключа сертификата» – время действия ключа абонента по умолчанию.
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Рисунок 8 - Окно общих настроек

6.3.2 Справочники

Диалоговое окно «Справочники» (Рисунок 9) содержит информацию о месторасположении справочников ПК ЦР, при необходимости расположение справочников можно изменить. Здесь можно также настроить ПК ЦР для работы с ODBC хранилищем. Для этого необходимо указать Источник (DSN) в котором будут храниться объекты справочников. Если источник не существует, его необходимо настроить через «Администратор ODBC».
 Для ПК ЦР рекомендуется использовать БД для хранения базы регистрации сертификатов.
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Рисунок 9 - Окно справочники

6.3.3 Подключаемые модули для экспорта объектов

Диалоговое окно «Подключаемые модули для экспорта объектов» (Рисунок 10), предназначено для настройки обмена файлами между ПК ЦР с одной стороны, и ПК ЦС и АРМ пользователей с другой. По умолчанию ставится модуль для экспорта объектов в ПК ЦС  через каталог. Модуль экспорта представляет собой  DLL Plug-In для ПК ЦР. Редактирование списка модулей производиться через кнопки «Добавить» и «Удалить». Для настройки модуля экспорта, необходимо его выделить в списке модулей и нажать кнопку «Настроить».
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Рисунок 10 - Окно «Подключаемые модули для экспорта объектов»

6.3.3.1 Модуль «Экспорт в файл для Центра Сертификации»

Модуль «Экспорт в файл для Центра Сертификации» предназначен для записи файлов на магнитный носитель, для последующей передачи в ЦС. Модуль представляет собой динамическую библиотеку zdiskсa.dll, расположенную в каталоге C:\Program Files\Validata\zpki\.

При настройке модуля появится  диалоговое окно настройки модуля (Рисунок 11). Окно содержит поля для настройки каталога, в который будут записываться экспортируемые объекты, и флаг для интерактивной работы модуля. Если этот флаг установлен, то при экспорте объекта, у администратора будет каждый раз спрашиваться имя файла.
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Рисунок 11 - Настройка модуля «Экспорт в файл для Центра Сертификации»

6.3.3.2 Модуль «Экспорт в DDE для Центра Сертификации»

Модуль «Экспорт в DDE для Центра Сертификации» предназначен для передачи файлов в ЦС, если ПК ЦС и ПК ЦР установлены на одном компьютере. Модуль представляет собой динамическую библиотеку zddeca.dll, расположенную в каталоге C:\Program Files\Validata\zpki\.

При настройке модуля появится  диалоговое окно настройки модуля (см. Рисунок 11). Окно содержит поля для настройки каталога, в который будут записываться экспортируемые объекты, и флаг для интерактивной работы модуля. Если этот флаг установлен, то при экспорте объекта, у администратора будет каждый раз спрашиваться имя файла.

6.3.3.3 Модуль «Экспорт для Центра Сертификации через почтовый шлюз»

Модуль «Экспорт для Центра Сертификации через почтовый шлюз» предназначен для передачи файлов в ЦС через почтовый шлюз «Курьер-Шлюз». Модуль представляет собой динамическую библиотеку zgwca.dll, расположенную в каталоге C:\Program Files\Validata\zpki\.

При настройке модуля появится  диалоговое окно настройки модуля (Рисунок 12). Окно содержит поля для настройки каталога, в который будут записываться экспортируемые объекты, и флаги зашиты передаваемой информации. А также необходимо задать почтовый адрес, на который будут отправляться файлы:
· Подписывать – отправляемое сообщение будет подписано шлюзом;

· Шифровать – отправляемое сообщение будет зашифрованною шлюзом.
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Рисунок 12 - Настройка модуля «Экспорт для Центра Сертификации через почтовый шлюз»

6.3.3.4 Модуль «Экспорт для Центра Сертификации через почтовый шлюз (Lotus)»

Модуль «Экспорт для Центра Сертификации через почтовый шлюз (Lotus)» предназначен для передачи файлов в ЦС через почтовый шлюз «Курьер-Шлюз-LN». Модуль представляет собой динамическую библиотеку zgwlnca.dll, расположенную в каталоге C:\Program Files\Validata\zpki\.

При настройке модуля появится  диалоговое окно настройки модуля (см. Рисунок 12). Окно содержит поля для настройки каталога, в который будут записываться экспортируемые объекты, и флаги зашиты передаваемой информации. А также необходимо задать почтовый адрес, на который будут отправляться файлы;
· Подписывать – отправляемое сообщение будет подписано шлюзом;

· Шифровать – отправляемое сообщение будет зашифрованною шлюзом.

6.3.3.5 Модуль «Экспорт в файл для Абонента»

Модуль «Экспорт в файл для Абонента» предназначен для записи файлов на магнитный носитель, для последующей передачи их пользователю. Модуль представляет собой динамическую библиотеку zdiskuser.dll, расположенную в каталоге C:\Program Files\Validata\zpki\.

При настройке модуля появится  диалоговое окно настройки модуля (см. Рисунок 11). Окно содержит поля для настройки каталога, в который будут записываться экспортируемые объекты, и флаг для интерактивной работы модуля. Если этот флаг установлен, то при экспорте объекта, у администратора будет каждый раз спрашиваться имя файла.

6.3.3.6 Модуль «Экспорт в DER файл для Абонента»

Модуль «Экспорт в файл для Абонента» предназначен для записи файлов в DER кодировке на магнитный носитель, для последующей передачи их пользователю. Модуль представляет собой динамическую библиотеку zderuser.dll, расположенную в каталоге C:\Program Files\Validata\zpki\.

При настройке модуля появится  диалоговое окно настройки модуля (см. Рисунок 11). Окно содержит поля для настройки каталога, в который будут записываться экспортируемые объекты, и флаг для интерактивной работы модуля. Если этот флаг установлен, то при экспорте объекта, у администратора будет каждый раз спрашиваться имя файла.

6.3.3.7 Модуль «Экспорт для Абонента через почтовый шлюз (Exchange)»

Модуль «Экспорт для Абонента через почтовый шлюз (Exchange)» предназначен для передачи файлов пользователю через почтовый шлюз «Курьер-Шлюз». Модуль представляет собой динамическую библиотеку zgwuser.dll, расположенную в каталоге C:\Program Files\Validata\zpki\.

При настройке модуля появится  диалоговое окно настройки модуля (Рисунок 12). Окно содержит поля для настройки каталога, в который будут записываться экспортируемые объекты, и флаги зашиты передаваемой информации.

· подписывать – отправляемое сообщение будет подписано шлюзом;

· шифровать – отправляемое сообщение будет зашифрованною шлюзом.
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Рисунок 13 - Настройка модуля «Экспорт для Абонента через почтовый шлюз (Exchange)»

6.3.3.8 Модуль «Экспорт для Абонента через почтовый шлюз (Lotus)»

Модуль «Экспорт для Абонента через почтовый шлюз (Lotus)» предназначен для передачи файлов пользователю через почтовый шлюз «Курьер-Шлюз-LN». Модуль представляет собой динамическую библиотеку zgwlnuser.dll, расположенную в каталоге C:\Program Files\Validata\zpki\.

При настройке модуля появится  диалоговое окно настройки модуля (см. Рисунок 12). Окно содержит поля для настройки каталога, в который будут записываться экспортируемые объекты, и флаги зашиты передаваемой информации.

· подписывать – отправляемое сообщение будет подписано шлюзом;

· шифровать – отправляемое сообщение будет зашифрованною шлюзом.

6.3.3.9 Модуль «Экспорт для Абонента через почтовый шлюз в DER-кодировке»

Модуль «Экспорт для Абонента через почтовый шлюз в DER-кодировке» предназначен для передачи файлов пользователю через почтовый шлюз «Курьер-Шлюз». Модуль представляет собой динамическую библиотеку zgwderuser.dll, расположенную в каталоге C:\Program Files\Validata\zpki\.
При настройке модуля появится  диалоговое окно настройки модуля (см. Рисунок 12). Окно содержит поля для настройки каталога, в который будут записываться экспортируемые объекты, и флаги зашиты передаваемой информации.

· подписывать – отправляемое сообщение будет подписано шлюзом;

· шифровать – отправляемое сообщение будет зашифрованною шлюзом.

6.3.3.10 Модуль «Экспорт в LDAP для абонента»

Модуль «Экспорт в LDAP для абонента» предназначен для публикации сертификатов пользователей в LDAP. Модуль представляет собой динамическую библиотеку zldpuser.dll, расположенную в каталоге C:\Program Files\Validata\zpki\.

При настройке модуля появится  диалоговое окно настройки модуля (Рисунок 13). Окно содержит поля для настройки подключения к LDAP серверу: Адрес сервера, Базовый DN, Метод аутентификации, Имя и Пароль.
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Рисунок 14 - Настройка модуля «Экспорт в LDAP для абонента»

6.3.4 Дополнительные объекты

Диалоговое окно «Дополнительные объекты» (Рисунок 15) служит для задания дополнительных объектов, таких как Регламент сертификата, область применения ключа и Дополнения, которые в последствии могут быть добавлены в сертификаты абонентов. Изменение списка дополнительных объектов осуществляется кнопками «Добавить», «Удалить» и «Изменить». При добавлении нового объекта появляется Диалоговое окно (Рисунок 16) позволяющего добавить новый объект. Для установки типа объекта (Регламент, Дополнение, Область применения ключа) используются  поле «Применение»
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Рисунок 15 - Окно «Дополнительные объекты»
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Рисунок 16 - Окно «Добавление дополнительных объектов»

6.3.4.1 Добавление области применения ключа

Окно «Области применения ключа» (Рисунок 17) позволяет задать область применения ключа.
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Рисунок 17 - Окно «Добавление области применения ключа»

6.3.4.2 Добавление Регламента

Окно «Добавления Регламента» (Рисунок 18) позволяет сформировать Регламент сертификата, который далее можно будет установить для сертификатов, сформированные ПК ЦР.
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Рисунок 18 - Окно «Добавление Регламента»

6.3.4.3 Добавление Дополнения

Окно «Добавления Дополнения» (Рисунок 19) позволяет сформировать дополнение, которое далее можно будет вставлять в сертификаты, сформированные ПК ЦР.
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Рисунок 19 - Окно «Добавление Дополнения»

6.3.5 Каталоги объектов

Диалоговое окно «Каталоги объектов» (Рисунок 20) содержит в себе следующие поля для настроек:
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Рисунок 20 - Окно «Каталоги объектов»

Каталоги для настройки должны уже существовать, и администратор ЦР может их только выбрать кнопкой «Выбрать», находящейся рядом с выбранным полем. Настройка на каталоги позволяет администратору ЦР упростить работу с входящими и исходящими объектами ЦР:
«Объекты из Центра Сертификации» - каталог для хранения объектов из ЦС (*.c2r);

«Запросы на сертификат» - каталог для хранения запросов от пользователей на выдачу сертификатов (*.pse и *.req);

«Запросы на отзыв сертификата» - каталог для хранения запросов на отзыв сертификата от пользователей (*.pse и *.rev);

«Файлы обновления из Центра Сертификации» - каталог для хранения обновлений из ЦС;

«Резервная копия справочников» - каталог, в котором хранится копия справочников;

«Сертификаты регистрации» - каталог, в который записываются сертификаты регистрации;

«Сертификаты» - каталог, в который записываются сертификаты;

«СОС» - каталог, в который записываются СОС;

«Обновления для абонентов» - каталог, в который записываются обновления для абонентов.

6.3.6 Настройки интерфейса

На закладке «Настойки интерфейса» (Рисунок 21) можно выбрать определенные настройки для пользовательского интерфейса:
· предупреждать, если в запросе на выдачу сертификата отсутствует ссылка на предыдущий сертификат;

· не принимать запрос на выдачу сертификата, если отсутствует ссылка на предыдущий сертификат;

· предупреждать, если запрос на выдачу сертификата не является первым, сформированным на данном сертификате;

· не принимать запрос на выдачу сертификата, если запрос на выдачу сертификата не является первым, сформированным на данном сертификате;

· предупреждать о повторной обработке запроса на выдачу сертификата;

· разрешить обработку запроса на сертификат без сертификата регистрации;

· предупреждать, если в запросе на выдачу сертификата ключ не по ГОСТ 34.10-2001;

· не принимать запрос на выдачу сертификата если в запросе на выдачу сертификата ключ не по ГОСТ 34.10-2001;
· отображать текстовое описание OID;

· отображать значение OID если доступно его текстовое описание.
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Рисунок 21 - Окно «Настройки интерфейса»

6.3.7 Настройки автоматического режима

Для настройки автоматического режима работы ПК ЦР (Рисунок 22), необходимо указать каталог, в который будут записаны объекты не прошедшие проверку или обработка которых вызвала ошибку, и интервал проверки наличия новых необработанных объектов от Центра Сертификации в каталоге «Объекты из Центра Сертификации» и от абонентов «Запросы на сертификаты», «Запросы на отзыв сертификата» (см. Рисунок 20).

В поле “Имя считывателя для автоматической генерации ключей” задается имя считывателя c ключами при подготовке сертификатов регистрации и баз подписанных на сертификатах регистрации, если они не технологические.

Если установлена  опция «Полностью автоматическая обработка запросов на выдачу сертификатов» то ПК ЦР работает по следующему алгоритму. Если период действия ключа, которым подписан запрос, заканчивается менее чем через 90 дней,  то запрос обрабатывается полностью автоматически. Если период действия ключа, которым подписан запрос, заканчивается более чем через 90 дней, то выдается предупреждение «Действующий ключ абонента заканчивается через N дней», далее обработка должна производиться вручную. Обработка запросов, подписанных на сертификате регистрации, производиться вручную. [image: image76.jpg]T s e e e e e
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Рисунок 22 - Настройка автоматического режима

6.4 Модификация интерфейса ПК ЦР

Интерфейс ПК ЦР позволяет задать состав информации, выводимой в правой части интерфейса для списков объектов.

При модификации интерфейса отображения списков объектов изменяется количество столбцов в табличной форме представления списка объектов (Рисунок 23). 
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Рисунок 23 - Табличное отображение списков объектов

Для модификации состава отображаемой информации в требуемом разделе нажмите правую клавишу  «мыши» и выберите пункт всплывающего меню "Настроить отображение".

При выборе пункта меню "Изменить отображение" диалог (Рисунок 24) позволяет выбрать состав отображаемой информации из списка, представленного в диалоге. Настройка отображения списка объектов осуществляется выбором необходимого списка  в левом окне интерфейса Справочника, далее необходимо переключится на отображаемый список объектов (правое окно интерфейса справочника), нажать правую кнопку «мыши» и выбрать пункт меню "Настроить отображение". Для настройки отображения пользователю предлагается выбрать поля (колонки в интерфейсе справочника) которые необходимо отображать. Окно содержит два списка "Возможные поля" и "Текущие поля". "Возможные поля" – это поля которые можно выбрать для отображения. "Текущие поля" – это поля, которые отображаются в данный момент. Для добавления списка полей к текущим необходимо выделить все необходимые поля в списке "Возможные поля" и нажать кнопку "–>". Выбранные поля появятся в списке "Текущие поля". Для удаления полей из списка "Текущие поля", необходимо выделить все необходимые поля в списке "Текущие поля" и нажать кнопку "<–". Для изменения порядка отображения используются кнопки расположенные справа от списка "Текущие поля". Для изменения позиции поля в списке, необходимо выбрать поле и нажать кнопку "▲" (вверх) или кнопку "▼" (вниз). Самое верхнее поле в списке "Текущие поля" отображается в интерфейсе Справочника как самая левая колонка, самое нижнее поле – как самая правая колонка.
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Рисунок 24 - Модификация отображаемой информации

6.5 Настройка распечаток

Для того, чтобы выполнить настройки текста бланков распечаток необходимо выбрать пункт меню Настройки|Настройка распечаток (Рисунок 25).
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Рисунок 25 - Диалоговое окно настройки распечаток

В левой колонке диалога приведены настройки подписей распечаток «по умолчанию». Для изменения текста распечаток необходимо в правой колонке ввести новые значения и нажать кнопку «Сохранить в файл» для сохранения настроек в текстовом формата редактора реестра.

На компьютере, на котором необходимы выполнить импорт параметров, необходимо выполнить команду regedit.exe <имя .reg файла> или дважды нажать левую кнопку мышки на файле с расширением .reg.

7 Установка и настройка базы данных

7.1 Требования к программному обеспечению базы данных

ПК «Центр регистрации» может использовать следующие базы данных (далее по тексту БД):

· Microsoft SQL Server 2008;

· Microsoft SQL Server 2008 Express;

· Microsoft SQL Server 2005 SP3;

· Microsoft SQL Server 2005 Express SP3;
· Microsoft SQL Server 2000 SP4 (далее по тексту SQL Server);

· Microsoft Desktop Engine 2000 SP4 (далее по тексту MSDE);

· Microsoft Office Access (далее по тексту Jet).

Для использования в качестве базы регистрации ПК «Справочник сертификатов» рекомендуется использовать Microsoft SQL Server 2008/2005 Express или MSDE, так как эта БД обеспечивает необходимый функционал и не требует дополнительных финансовых затрат. По соображения обеспечения безопасности при работе с БД рекомендуется установить новейший доступный пакет исправлений SP3a и использовать встроенную аутентификацию Windows.
7.2 Установка БД

Для установки необходимо запустить setup.exe из каталога дистрибутива ПО и следовать указаниям программы установки. Для работы с БД достаточно запустить сервис SQL Server.
7.2.1 Настройка сетевого доступа к БД

Если для доступа к БД необходим сетевой доступ (например, для удаленного управления), то необходимо добавить возможность сетевого доступа. 
Для этого необходимо следовать инструкциям, описанным в MSDN: http://msdn.microsoft.com/ru-ru/library/ms165718(v=SQL.90).aspx.

После выполнения необходимых настроек следует перезапустить сервис SQL Server (например, с помощью SQL Server Service Manager – sqlmangr.exe) (Рисунок 26).
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Рисунок 26 - Диалоговое окно управления сервисами SQL Server
Если же нет необходимости в сетевом доступе к БД, то по соображениям безопасности рекомендуется отключить сетевой доступ к БД (например, после завершения удаленного администрирования).

7.3 Настройка БД

Для настройки MSDE можно использовать утилиту командной строки osql.exe, для более новых версий ПО SQL Server рекомендуется использовать SQL Server Management Studio или Console.
7.3.1 Установка консоли управления

Для установки консоли управления необходимо запустить ПО установки SQL Server и выбрать установку только клиентских компонент (Рисунок 27).
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Рисунок 27 - Выбор типа установки

Для выполнения функций управления БД достаточно установить компоненты Client Connectivity и Enterprise Manager (Рисунок 28).
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Рисунок 28 - Выбор компонент установки

Для запуска консоли управление необходимо выбрать пункт системного меню Microsoft SQL Server | Enterprise Manager.

7.3.2 Создание БД

БД рекомендуется создавать от имени пользователя, который в дальнейшем будет работать с ПК ЦР. Если этот пользователь не имеет административных прав, надо сначала запустить Enterprise Manager с правами администратором и создать для пользователя новый login (в разделе Security) (Рисунок 29).
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Рисунок 29 - Окно создания учетной записи

С точки зрения безопасности настоятельно рекомендуем использовать аутентификацию Windows при работе с БД. 

На вкладке Server Roles дайте ему роль DatabaseCreator.

Затем надо войти в Enterprise Manager под именем пользователя, выбрать папку Databases и пункт меню New Database… В диалоговом окне (Рисунок 30) необходимо задать имя БД, которая будет использоваться в дальнейшем при настройке Data Source Name (далее DSN) в клиентском ПО.

Если необходимо, то можно задать другие имена для файла БД и файла протокола транзакций (вкладки Data Files и Transaction Log соответственно).
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Рисунок 30 - Создание БД

В случае, если Вы (вопреки рекомендациям) создали базу, владелец которой не совпадает с пользователем, который будет работать с ЦР, Вы можете изменить владельца БД, выполнив процедуру sp_changedbowner с единственным параметром – login’ом пользователя в одинарных кавычках. Естественно, к этому моменту этот login уже должен быть создан. Если Вы решительно не хотите делать пользователя владельцем (owner’ом) БД, задайте БД «по умолчанию» для этой учетной записи и дайте ему право CreateTable в этой базе 
(Рисунок 31).
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Рисунок 31 - Задание права на создание таблиц в БД

Однако в этом случае у Вас могут возникнуть проблемы при переносе БД на другую машину методом резервного копирования/восстановления.

7.4 Резервное копирование БД

Для выполнения резервного копирования БД средствами SQL Server необходимо выбрать папку Management | Backup и пункт меню «Backup a database…» (Рисунок 32).
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Рисунок 32 - Окно создания резервной копии

Необходимо выбрать режим резервного копирования (полный или инкрементный) в соответствии с планом резервного копирования и каталог, в который будет выполняться копирование БД (можно выбрать ленточный накопитель).

Если необходимо выполнять резервирование БД периодически, то можно задать период выполнения резервного копирования (галочка Schedule). Для этого должен быть запущен сервис SQL Server Agent.

7.5 Настройка подключения к базе данных

Для выполнения настройки подключения к базе данных - источнике (Data Source Name, далее DSN) необходимо нажать кнопку «Администратор ODBC» в настройках справочников или выбрать в Панели управления Windows пункт «Администрирование | Источники данных (ODBC)» или запустив апплет ODBCCP32.CPL.

В появившемся диалоговом окне необходимо перейти на вкладку «Пользовательский DSN» (если создается DSN только для текущего пользователя) или «Системный DSN» (если создается DSN для всех пользователей этого компьютера и есть необходимые права) и необходимо нажать кнопку «Добавить...» (Рисунок 33).
[image: image87.png]MYCTPATOP UCTOUHMKOB AaHHbIK DDBC

Opaieepe | Tracowposka | Fpunnuposka nonknovert | 0 mporparve |
NomeoearerscaDSN | CicronsedDSH | PaiosohDSH |

Mcroumwicu garsi nossosaress:

s [ Dioes Dot

il

| —— (]

[ Orvera Crpasxa





Рисунок 33 - Диалоговое окно администратора источников данных

После этого необходимо выбрать драйвер ODBC (SQL Server или Microsoft Access Driver), который будет использоваться для доступа к БД (Рисунок 34).
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Рисунок 34 - Выбор драйвера БД.

И нажать кнопку «Готово». После этого появится мастер создания источника данных (в данном случае SQL-сервера) (Рисунок 35).
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Рисунок 35 - Ввод имени источника данных

Необходимо выбрать имя источника (DSN, который в дальнейшем будет использоваться в ПК) и можно ввести описание источника данных.

Если используется сетевая БД, то необходимо выбрать доступный сервер, к которому необходимо подключиться.

После этого необходимо выбрать способ аутентификации с БД. С точки зрения безопасности рекомендуется использовать проверку подлинности учетной записи Windows (Рисунок 36).
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Рисунок 36 - Выбор типа аутентификации с БД

После этого необходимо выбрать базу данных «по умолчанию» для создаваемого источника (Рисунок 37).
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Рисунок 37 - Выбор базы данных

Необходимо, чтобы пользователь обладал достаточными правами для создания таблицы при первом подключении и для добавления/удаления записей в БД. В следующем диалоге рекомендуется оставить настройки «по умолчанию» (Рисунок 38).
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Рисунок 38 - Выбор языка

Здесь надо обратить внимание на язык системных сообщений. Он обязательно должен быть установлен в English, в противном случае возможны проблемы с преобразованием полей БД, содержащих информацию типа Дата.

При успешном подключении к БД появится диалоговое окно (Рисунок 39) с информации об источнике (DSN):
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Рисунок 39 - Завершение создания источника данных

Рекомендуется нажать кнопку «Проверить источник данных...» для выполнения дополнительной проверки и после этого нажать кнопку «ОК».

Если же при подключении произошла ошибка, то появится диалоговое окно с сообщением об ошибке (Рисунок 40).
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Рисунок 40 - Сообщение об ошибке

В этом случае необходимо проверить доступность сервера БД и настройки сервера (в данном примере проверить пароль и имя пользователя для подключения к БД).

После этого имя источника данных появится в списке DSN «Администратора источников данных ODBC» и его можно использовать для доступа к БД в ПК. Для изменения настроек источника необходимо нажать кнопку «Настройка...» (см. Рисунок 36)
8  Резервное копирование

Целью операций архивирования и восстановления является защита ПК ЦР и его базы данных от неожиданных потерь данных из-за сбоев оборудования или носителя. Для архивирования записи файла-сервера рекомендуется использовать метод Windows Backup. 

Можно также использовать пункт меню «Сервис» для архивации и восстановления ПК ЦР, но этот способ лучше использовать в особых случаях, когда нет необходимости архивировать сервер, на котором установлен ПК ЦР. Используя ПК ЦР, можно архивировать и восстанавливать следующие типы данных:

· закрытый ключ ЦР; 

· базу регистрации ЦР;

· базу данных сертификатов. 

ЗАМЕЧАНИЯ
· обычно для архивации и восстановления ЦР и сервера необходимо использовать Windows Backup и Windows Restore;
· необходимо хранить копию баз и закрытого ключа ЦР в защищенном хранилище с ограниченным доступом.

8.1 Архивирование средствами ПК ЦР

Чтобы архивировать ПК ЦР:
· войдите в систему в качестве администратора безопасности; 

· откройте ПК ЦР; 

· выберите пункт меню «Сервис| Резервное копирование справочников»; 

· выберите пустой каталог, в который будет выполнено резервное копирование справочников ПК ЦР.

Чтобы восстановить базы ПК ЦР, который был архивирован:
· войдите в систему в качестве администратора безопасности; 

· откройте ПК ЦР; 

· выберите пункт меню «Сервис| Восстановление справочников»; 

· выберите каталог, который содержит резервные копии справочников ПК ЦР;
· перезапустите ПК «Центр Регистрации».

Для того чтобы выполнить частичное восстановление баз ПК ЦР можно воспользоваться пунктом меню «Ручное восстановление справочников» и выбрать объекты справочников, требующие восстановления.

8.2 Выполнение резервного копирования закрытого ключа

Для выполнения резервного копирования закрытого ключа Центра Регистрации необходимо запустить Центр Регистрации и выбрать пункт меню «Ключи» - «Копирование ключей». Запустится "Программа конфигурации CSP" из состава СКЗИ «Валидата CSP». Далее перейти на вкладку "Ключи" и нажать кнопку "Копировать" (Рисунок 41). 
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Рисунок 41 - Окно копирования ключей

Запуститься мастер копирования ключей. Следуйте сообщениям выводимые на экран. В конце мастер выдаст окно об успешном копировании ключа.
8.3 Архивирование средствами ОС

Архивация файлов в файл или на ленту обеспечивается утилитой Windows Backup (ntbackup) OC Windows:
1. Перейдите на вкладку Архивация и выберите в меню Задание команду Создать. 

2. Выберите файлы и папки для архивации, установив флажки в списке. Установите флажки для всех объектов, которые вы хотите заархивировать. 

3. В списке Размещение архива выберите один из вариантов: 

· для архивации файлов или папок в файл выберите пункт Файл. Этот пункт выбран по умолчанию, если на компьютере не установлен накопитель на магнитной ленте. 

· для архивации файлов и папок на ленту выберите накопитель на магнитной ленте. 

4. В поле Носитель архива или имя файла выполните одно из следующих действий: 

· для архивации файлов и папок в файл введите путь и имя файла архива (.bkf) или нажмите кнопку Обзор, чтобы найти его; 

· для архивации файлов и папок на ленту выберите требуемую ленту.

5. Установите параметры архивации, такие как тип архива и тип журнала, выбрав в меню Сервис команду Параметры. Завершив задание параметров архивации, нажмите кнопку ОК. 

6. Нажмите кнопку Запуск и внесите изменения в диалоговом окне Сведения о задании архивации. 

7. Чтобы задать дополнительные параметры архивации, такие как проверка данных и аппаратное сжатие, нажмите кнопку Дополнительно. Завершив задание дополнительных параметров архивации, нажмите кнопку ОК. 

8. Чтобы начать архивацию, нажмите кнопку Запуск. 

Примечания

1. Архивация файлов и папок может проводиться только администратором или оператором архива. Для получения дополнительных сведений о разрешениях и правах пользователей щелкните ссылку «См. также». 

2. Чтобы заархивировать данные состояния системы, включающие такие компоненты, как реестр и базу данных службы каталогов, необходимо установить флажок Состояние системы в списке. Установите флажки для всех объектов, которые вы хотите заархивировать. 

8.4 Автоматическое архивирование

Чтобы архивация выполнялась в автоматическом режиме необходимо создать задание планирования архивации.

1. Перейдите на вкладку Архивация и выберите в меню Задание команду Создать. 

2. Выберите файлы и папки для архивации, установив флажки в списке. Установите флажки для всех объектов, которые вы хотите заархивировать. 

3. Выберите в списке Размещение архива пункт Файл или накопитель на магнитной ленте и сохраните список выбранных файлов и папок, выбрав в меню Задание команду Сохранить выделенные. 

4. В поле Носитель архива или имя файла введите путь и имя файла архива или выберите ленту. 

5. Установите параметры архивации, такие как тип архива и тип журнала, выбрав в меню Сервис команду Параметры. Завершив задание параметров архивации, нажмите кнопку ОК. 

6. Нажмите кнопку Запуск и внесите изменения в диалоговом окне Сведения о задании архивации. 

7. Чтобы задать дополнительные параметры архивации, такие как проверка данных и аппаратное сжатие, нажмите кнопку Дополнительно. Завершив задание дополнительных параметров архивации, нажмите кнопку ОК. 

8. В диалоговом окне Сведения о задании архивации нажмите кнопку Расписание. 

9. В диалоговом окне Указание учетной записи введите имя и пароль пользователя, учетная запись которого будет использована при выполнении данного запланированного задания архивации. 

10. В поле Имя задания диалогового окна. Параметры запланированного задания введите имя данного планируемого задания архивации и нажмите кнопку Свойства, чтобы задать дату, время и частоту выполнения этого задания архивации. По завершении нажмите кнопку ОК, затем еще раз нажмите кнопку ОК. 

8.5 Рекомендации

· разработайте и проверьте на практике систему архивации и восстановления. Хорошая система гарантирует быстрое восстановление данных в случае их утери; 

· обучите соответствующих сотрудников. В сетях с минимальной или средней защитой наделите правами архивации одного пользователя, а правами восстановления — другого. Обучите сотрудников с правами на восстановление выполнять все задачи восстановления в случае отсутствия администратора. В сетях с высокой защитой восстановление файлов должно выполняться только администраторами;
· архивируйте тома целиком. Архивация всего тома обеспечивает готовность к негативным событиям типа поломки диска. Операция восстановления всего тома за один прием является более эффективной; 

· создавайте журнал архивации. Для каждой архивации создавайте и печатайте журналы архивации. Для упрощения нахождения каких-либо файлов храните книгу журналов. Журналы архивации, которые можно напечатать или просмотреть в любом текстовом редакторе, бывают полезны при восстановлении данных. Кроме того, если лента, содержащая каталог архива, повреждена, напечатанный журнал поможет найти требуемый файл; 

· храните копии. Храните три копии носителя. По крайней мере одну копию храните в надежном месте вне организации; 

· выполняйте пробное восстановление. Периодически выполняйте пробное восстановление для проверки правильности архивации файлов. Пробное восстановление может помочь обнаружить неполадки оборудования, незаметные при программной проверке; 

· обеспечивайте безопасность устройств и носителей. Обеспечивайте безопасность и устройств хранения данных, и носителей архива. Восстановление данных с утерянного носителя возможно каким-либо пользователем на другом сервере, администратором которого он является.

9 РЕКОМЕНДУЕМЫЕ СПИСКИ контроля целостности МОДУЛЕЙ ПО СКЗИ и системного ПО

9.1 Список контролируемых модулей АПК «Валидата УЦ» «Центр регистрации»
Ниже приведён список файлов, входящих в ПК «Центр регистрации» и требующих контроля целостности:

1) в каталоге установки (по умолчанию Program Files\Validata\zpki)

zra.exe

zra.cnt

zra.hlp

zraref.exe   

zxmlra.dll             

dbghelp.dll        

zddeca.dll                     

zderuser.dll

zdiskca.dll        

zdiskuser.dll     

zgwderuser.dll   

zgwca.dll          

zgwlnca.dll        

zgwlnuser.dll     

zgwuser.dll       

zldpuser.dll
pkiuser.dtd
tpl.xml       

2) в системном каталоге Windows (%windir%/system32/)

zcertui.dll

crashrpt.dll

gdbm.dll

iconv.dll

intl.dll

libxml2.dll

zpki.dll

zpki1.dll

vcertmsg.dll

zlib.dll

zlib1.dll

9.2 Список  контролируемых модулей ПО среды функционирования криптосредства (СФК). Указанный список приведен в приложении к настоящему документу.
Примечание. СФК – совокупность аппаратных и программных средств, функционирующих совместно с ПО Средства КЗИ и влияющих на его функционирование.
10 Удаление программного обеспечения

Перед запуском процедуры удаления программного обеспечения необходимо зарегистрироваться на компьютере с правами локального администратора.

Для удаления используйте пункт системного меню Windows "Пуск", "Настройка", "Панель управления", "Установка и удаление программ".

Выберите пункт "АПК Валидата УЦ: Центр Регистрации" и нажмите кнопку "Добавить/Удалить". После этого появится диалоговое окно подтверждения удаления.

Необходимо нажать кнопку "ОК" . После этого будет выполнено удаление программного обеспечения. После завершения удаления рекомендуется выполнить перезагрузку операционной системы.

10.1 Удаление настроек программного обеспечения для пользователя

Так как ПК «Центр регистрации» использует для хранения своих настроек каталоги и ключи реестра, которые доступны только пользователю, который выполнил интерактивный вход на данный компьютер (в каталоге профиля пользователя и ключи HKEY_CURRENT_USER), то для полного удаления программного обеспечения необходимо выполнить следующие действия для каждого пользователя, который запускал ПК «Центр регистрации»:

1. Удалить ключ реестра HKCU\Software\Validata\zra.

2. Удалить ключ реестра HKCU\Software\Validata\zpki.

3. Удалить ключ реестра HKCU\Software\Validata\zplugin.

4. Удалить каталог XRA из каталога профиля пользователя (обычно C:\Documents and Settings\<имя пользователя>\Application Data\Validata\ZRA или C:\Users\<имя пользователя>\AppData\Roaming\Validata\ZRA).

Также можно проверить, что отсутствуют файлы, перечисленные в разделе 7 и (если удалены ПК «Справочник Сертификатов» и модуль криптографической поддержки) удалить ключи реестра HKCU\Software\Validata и HKLM\Software\Validata.
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ПРИЛОЖЕНИЕ

СПИСОК КОНТРОЛЯ ЦЕЛОСТНОСТИ ДЛЯ ФАЙЛОВ СИСТЕМНОГО ПО
	\windows\apppatch\acgenral.dll  

\windows\explorer.exe

\windows\system32\activeds.dll

\windows\system32\actxprxy.dll

\windows\system32\adsldpc.dll

\windows\system32\advapi32.dll

\windows\system32\advpack.dll

\windows\system32\alg.exe

\windows\system32\apphelp.dll

\windows\system32\atl.dll

\windows\system32\audiosrv.dll

\windows\system32\authz.dll

\windows\system32\autochk.exe

\windows\system32\basesrv.dll

\windows\system32\batmeter.dll

\windows\system32\bootvid.dll

\windows\system32\browser.dll

\windows\system32\browseui.dll

\windows\system32\cabinet.dll

\windows\system32\certcli.dll

\windows\system32\clbcatq.dll

\windows\system32\clusapi.dll

\windows\system32\cnbjmon.dll

\windows\system32\colbact.dll

\windows\system32\comctl32.dll

\windows\system32\comdlg32.dll

\windows\system32\comres.dll

\windows\system32\comsvcs.dll

\windows\system32\credui.dll

\windows\system32\crypt32.dll

\windows\system32\cryptdll.dll

\windows\system32\cryptsvc.dll

\windows\system32\cryptui.dll

\windows\system32\cscdll.dll

\windows\system32\cscui.dll


\windows\system32\csrsrv.dll

\windows\system32\csrss.exe
\windows\system32\mnmdd.dll

\windows\system32\mpr.dll

\windows\system32\mprapi.dll

\windows\system32\msacm32.dll

\windows\system32\msasnI.dll

\windows\system32\msctf.dll

\windows\system32\msgina.dll

\windows\system32\msi.dll

\windows\system32\msidle.dll

\windows\system32\msimg32.dll

\windows\system32\msisip.dll

\windows\system32\mspatcha.dll

\windows\system32\msprivs.dll

\windows\system32\mstask.dll

\windows\system32\mstlsapi.dll

\windows\system32\msutb.dll

\windows\system32\msvl_0.dll

\windows\system32\msvcp60.dll

\windows\system32\msvcrt.dll

\windows\system32\mswsock.dll

\windows\system32\msxml3.dll

\windows\system32\mtxclu.dll

\windows\system32\ncobjapi.dll

\windows\system32\nddeapi.dll

\windows\system32\netapi32.dll

\windows\system32\netcfgx.dll

\windows\system32\netlogon.dll

\windows\system32\netman.dll

\windows\system32\netmsg.dll

\windows\system32\netrap.dll

\windows\system32\netshell.dll

\windows\system32\netui0.dll

\windows\system32\netuil.dll

\windows\system32\ntdll.dll

\windows\system32\ntdsapi.dll

\windows\system32\ntlanman.dll

\windows\system32\ntmarta.dll

\windows\system32\ntoskrnl.exe

\windows\system32\ntshrui.dll

\windows\system32\odbc32.dll

\windows\system32\odbcint.dll

\windows\system32\ole32.dll

\windows\system32\shimeng.dll

\windows\system32\shlwapi.dll

\windows\system32\shsvcs.dll

\windows\system32\smss.exe

\windows\system32\spoolss.dll

\windows\system32\spoolsv.exe

\windows\system32\srsvc.dll

\windows\system32\srvsvc.dll

\windows\system32\ssdpapi.dll

\windows\system32\ssdpsrv.dll

\windows\system32\stobject.dll

\windows\system32\svchost.exe

\windows\system32\sxs.dll

\windows\system32\tapi32.dll

\windows\system32\tcpmon.dll

\windows\system32\termsrv.dll

\windows\system32\themeui.dll

\windows\system32\trkwks.dll

\windows\system32\twext.dll

\windows\system32\umpnpmgr.dll

\windows\system32\upnp.dll

\windows\system32\urlmon.dll

\windows\system32\usbmon.dll

\windows\system32\user32.dll
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