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1 Назначение

В состав средств АПК «Валидата УЦ» опционально входит ПК «Сетевой справочник сертификатов», обеспечивающий централизованное хранение выпущенных сертификатов и списков отозванных сертификатов. Сетевой справочник должен обеспечивать доступ по LDAP-протоколу.

В качестве ПК ССС можно использовать LDAP-сервер, поддерживающий протокол LDAP версии 3 и настройку схемы объектов. В данном документе описаны настройки следующих LDAP-серверов:

- Microsoft Active Directory на платформе Windows 2000 с пакетом обновлений 4 или Windows Server 2003 с пакетом обновлений 2;

- Microsoft Active Directory/Application Mode на платформе Windows XP с пакетом обновлений 2 или Windows Server 2003 с пакетом обновлений 2;

- OpenLDAP Project LDAP Server версии 2.1.2 на платформе Windows 2000/XP/Server 2003.

1.1 Описание технологии

Сетевые справочники используют технологию LDAP для хранения информации об объектах и пользователях системы управления сертификатами. В общем случае каталоги LDAP призваны решить задачу хранения данных о реальных объектах в относительно простой, надежной и распределенной системе. 

Технология систем каталогов опирается на стандарты рабочей группы ITU X.500 (первая версия стандарта X.500 вышла в 1988 году), которые содержат в себе ключевые элементы, перечисленные ниже:

Порядок именования данных:

- объекты в каталоге упорядочиваются в логическое "дерево": корень дерева не имеет имени, а остальные вершины характеризуются парами "атрибут-значение". Полное наименование вершины получается путем составления таких пар на пути от корня дерева к самой вершине. К примеру, объект может иметь следующий уникальный идентификатор: cn=User,ou=Department,o=VALIDATA,с=ru. Здесь cn, o, ou, o и c - зафиксированные наименования атрибутов: c (country) - наименование страны, o (organization) - наименование организации, и т.д.

Порядок представления данных:

- каждая вершина дерева, помимо уникального наименования, содержит информацию о соответствующем реальном объекте, представленную в виде набора пар в том же формате "атрибут-значение". Так, с указанной выше вершиной могут быть связаны пары "mail: user@x509.ru", "phone: +7-495-2320687" и т.д.

Клиентский протокол DAP (Directory Access Protocol): 

-описывает порядок посылки запросов от клиентской программы к каталогу и формат ответа. 

Протокол для создания "теневой" копии DISP (Directory Information Shadowing Protocol):

- для повышения эффективности каталогов иногда имеет смысл создать резервную копию, доступную только для чтения (т.е. "теневую"), поблизости от потребителей информации. При помощи DISP один каталог может передать данные другому каталогу для использования в качестве теневой копии. 

Протокол для передачи запросов DSP (Directory System Protocol):

- при помощи протокола DSP один каталог может запросить у другого информацию, которая отсутствует у него самого. Таким образом, клиент, связываясь всегда с одним и тем же каталогом, сможет получать данные из всей системы каталогов. 

Однако полная поддержка стандартов X.500 слишком сложна, а конкретные реализации слишком ненадежны и мало совместимы между собой, поэтому был разработан протокол LDAP (Lightweight Directory Access Protocol), работающий непосредственно с TCP/IP, для упрощения работы с каталогами. Каталоги LDAP сохраняют логические стандарты X.500 (организация объектов в логическое дерево, хранение данных в виде «атрибут-значение» и т.д.), но обладают независимостью от X.500 на уровне протоколов и обеспечивают упрощенное управление и использование.

Технически современные серверы LDAP сконструированы так, чтобы минимизировать время обработки запросов на чтение данных; соответственно, изменение данных происходит относительно медленно. Это означает, что каталоги лучше всего подходят для хранения информации, которая часто считывается и редко меняется — например, данные об именах, адресах и телефонных номерах реальных людей.

Но использование каталогов LDAP не ограничивается одними только адресными книгами. Дело в том, что потребителем информации из каталога вполне может быть не человек, а другая программа. Соответственно, каталоги LDAP могут использоваться как хранилище пользовательских профилей (имен, паролей, прав доступа и т.п.). Наиболее распространенные способы использования каталогов:

- хранение данных о ресурсах компьютерной сети (пользователях, группах, компьютерах). У каталогов Microsoft Active Directory это предназначение является главным; 

- хранение контактных данных сотрудников организации (внутренняя адресная книга); 

- хранение контактных данных клиентов или партнеров организации (внешняя адресная книга); 

- хранение пользовательских профилей для многопользовательских программ. К примеру, сервер электронной почты Exchange 2000 поставляется вообще без своего хранилища профилей; предполагается, что профили будут размещены в Active Directory;

- хранение профилей пользователей сайтов Internet/extranet/intranet. При помощи таких профилей можно контролировать степень доступа пользователя и персонализировать содержание самих страниц; 

- хранение сертификатов в криптографических системах с открытым ключом (Public Key Infrastructure - PKI). Доступность любого сертификата для быстрого считывания является важным условием для качественной работы систем PKI, и каталоги LDAP представляются естественным решением. Интересно, что такое предназначение каталогов предусматривалось c самого начала - самым широко используемым сегодня стандартом PKI является X.509,  разработанный параллельно с X.500. 

Эти применения совершенно не исключают друг друга; более того, имеется тенденция придать как можно больше функций одному и тому же каталогу с тем, чтобы избежать возникновения множества каталогов, требующих независимой поддержки.

2 РАБОТА С СЕТЕВЫМ СПРАВОЧНИКОМ СЕРТИФИКАТОВ

Для работы с сетевым справочником сертификатов можно использовать интерфейс Центра регистрации для размещения сертификатов и списков отозванных сертификатов (СОС). Можно также использовать встроенный интерфейс сетевого справочника сертификатов для добавления объектов в директорию. При использовании ПК «Центр регистрации» необходимо создать объекты директории с X.500-именем, совпадающим с X.500-именем пользователя системы, с помощью средств сетевого справочника сертификатов.

2.1 Работа с ActiveDirectory

Структура Microsoft Active Directory кратко описана в статье  An Overview of Active Directory (Q196464) [http://support.microsoft.com/default.aspx?scid=kb;en-us]. Для работы с Active Directory и создания объектов удобнее использовать оснастку ADSI Edit Microsoft Windows 2000. Для этого необходимо запустить консоль управления (mmc.exe) и добавить эту оснастку (Рисунок 1).
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Рисунок 1 - Оснастка редактирования Active Directory

После этого необходимо подключиться к контексту домена Domain NC, (Рисунок 2). 
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Рисунок 2 - Подключение к Active Directory

После подключения к контексту домена с правами администратора можно начать создание дерева каталога, например, контейнера для организации. Для этого необходимо выбрать пункт контекстного меню "Создание объекта..." и выбрать необходимый тип контейнера (Рисунок 3).
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Рисунок 3 - Создание контейнера для объектов

После выбора типа контейнера необходимо ввести его обязательные атрибуты - в данном случае наименование организации (Рисунок 4).
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Рисунок 4 - Ввод наименования организации

Можно также разбить организацию на подразделения, создав контейнер organizationalUnit (Рисунок 5).
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Рисунок 5 - Создание контейнера organizationalUnit

Необходимо задать обязательный параметр – имя подразделения (Рисунок 6).
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Рисунок 6 - Задание имени подразделения

После этого можно создавать объекты. Для начала необходимо создать объект vcertCA, необходимый для хранения сертификатов Центра сертификации и списка отозванных сертификатов. Для этого необходимо выбрать пункт контекстного меню "Создать объект" и выбрать класс объекта vcertCA (Рисунок 7).
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Рисунок 7 - Выбор класса объекта vcertCA

После этого необходимо задать обязательные атрибуты объекта – имя объекта (CN), которое должно совпадать с компонентом CN X.500-имени владельца сертификата Центра сертификации. Аналогично создаются объекты пользователей системы управления сертификатами класса vcertUser. При этом необходимо также задать обязательный атрибут – имя объекта. При задании имени можно использовать только цифры и латинские буквы (Рисунок 8).
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Рисунок 8 - Задание имени объекта

Полное X.500-имя, которое отображается в колонке distinguished name при просмотре директории (Рисунок 9), должно соответствовать X.500-имени владельца сертификата.
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Рисунок 9 - Просмотр директории

После этого можно задать точку распространения списка отозванных сертификатов через LDAP в Центре сертификации (Рисунок 10).
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Рисунок 10 - Задание точки распространения СОС

В данном случае имя сервера, на котором располагается LDAP-сервер – w2ktest (лучше задавать FQDN-имя сервера, то есть w2ktest.x509.ru), а сам атрибут, содержащий СОС, расположен в объекте CN=CA,OU=security,O=validata,DC=w2kdom,DC=ru. После этого можно перевыпустить СОС Центра сертификации и разместить его в Сетевом справочнике сертификатов средствами ПК «Центр регистрации».

2.2 Работа с OpenLDAP

Для работы с директорией OpenLDAP могут использоваться любые инструменты, использующие протокол LDAP версии 3. В данном подразделе рассматривается работа с директорией OpenLDAP с использованием утилиты командной строки ldapmodify.exe и файлов с информацией в формате LDIF. Далее предполагается использование настроек "по умолчанию" директории OpenLDAP: точки подключения (suffix) o=cbr,c=ru и имени администратора cn=admin,o=cbr,c=ru.

2.2.1 Создание записей Центра сертификации

Для создания записей Центра сертификации и Центра регистрации необходимо создать файл cara.ldif со следующим содержимым:

dn: cn=ca,o=cbr,c=ru

objectClass: top

objectClass: organizationalPerson

objectClass: pkiCA

cn: ca

sn: ca

dn: cn=ra,o=cbr,c=ru

objectClass: top

objectClass: organizationalPerson

objectClass: pkiCA

cn: ra
sn: ra

Подразумевается, что DN-имя Центра сертификации выглядит при просмотре сертификата в интерфейсе Центра регистрации как cn=ca,o=cbr,c=ru. Если это не так, то необходимо изменить атрибут dn в записи Центра сертификации
.

После этого необходимо выполнить следующую команду:

ldapmodify -a -D "cn=admin,o=cbr,c=ru" -h localhost -v -x -w <пароль администратора директории>
 -f cara.ldif

На экран будут выданы результаты выполнения операции добавления объектов. В случае успешного добавления записи Центра сертификации в директорию можно задать точку распространения СОС в Центре сертификации (см. Рисунок 10) со следующим значением: ldap://<имя сервера>/cn=ca,o=cbr,c=ru. Также можно опубликовать сертификат Центра сертификации и СОС в директории, используя интерфейс Центра регистрации.

2.2.2 Создание контейнеров

Для создания контейнеров для хранения объектов (например, контейнера подразделения организации) необходимо создать файл ou.ldif со следующим содержанием:

dn: ou=security,o=cbr,c=ru

changetype: add

objectclass: top

objectclass: organizationalUnit

ou: security

description: Security Department

После этого необходимо выполнить следующую команду:

ldapmodify -a -D "cn=admin,o=cbr,c=ru" -h localhost -v -x -w <пароль администратора директории> -f ou.ldif

На экран будут выданы результаты выполнения операции добавления объекта. В случае успешного добавления контейнера в директорию можно добавлять объекты в этот контейнер.

2.2.3 Создание записей пользователей

Для создания записей пользователей необходимо создать файл opers.ldif со следующим содержанием:

dn: cn=oper1,ou=security,o=cbr,c=ru

changetype: add

objectclass: top

objectclass: person

objectclass: organizationalPerson

objectClass: inetOrgPerson

objectClass: vcertUser

cn: oper1

sn: Sergey Simakov

telephoneNumber: +7(095)2320687

mail: sim@x509.ru

o: cbr

dn: cn=oper2,ou=security,o=cbr,c=ru

changetype: add

objectclass: top

objectclass: person

objectclass: organizationalPerson

objectClass: inetOrgPerson

objectClass: vcertUser

cn: oper2

sn: Anton Elin

mail: ant@x509.ru

telephoneNumber: +7(095)2320687

o: cbr

dn: cn=oper3,ou=security,o=cbr,c=ru

changetype: add

objectclass: top

objectclass: person

objectclass: organizationalPerson

objectClass: inetOrgPerson

objectClass: vcertUser

cn: oper3

sn: Alexander Popov

o: cbr

После этого необходимо выполнить следующую команду:

ldapmodify -a -D "cn=admin,o=cbr,c=ru" -h localhost -v -x -w <пароль администратора директории> -f ou.ldif

На экран будут выданы результаты выполнения операции добавления объекта. В случае успешного добавления контейнера в директорию можно, используя интерфейс Центра регистрации, добавить этим пользователям сертификаты.

2.2.4 Просмотр директории

Для просмотра директории можно воспользоваться утилитой командной строки ldapsearch, для этого можно выполнить следующую команду:

ldapsearch -h localhost -x -b "o=cbr,c=ru" -s sub -L -v (objectclass=*) *

Если необходимо выполнить экспорт директории OpenLDAP при отключенном сервере OpenLDAP Directory Service, то можно воспользоваться утилитой командной строки slapcat для вывода содержимого базы данных OpenLDAP в формате LDIF: - slapcat –f .\slapd.conf
2.2.5 Резервное копирование базы данных

Для выполнения резервного копирования базы данных директории OpenLDAP достаточно выполнить копирование на резервный носитель всех файлов из директории \share\openldap-data.

3 Установка

Установка должна производиться пользователем, имеющим права администратора.

При установке LDAP-сервера необходимо задать основу директории, которая соответствует корню иерархии системы управления сертификатами  (например, DC=x509, DC=ru) для того, чтобы обеспечить связь между объектами директории и объектами АПК «Валидата УЦ». Перед установкой сетевого справочника необходимо продумать иерархическое дерево директории для размещения объектов: использование контейнеров организации (O) и подразделений организации (OU), а также возможность передачи прав на управление ветвями дерева директории.

3.1.1 Установка ActiveDirectory

Установка Microsoft ActiveDirectory выполняется в соответствии с документацией на ОС Microsoft Windows с передаточного носителя ОС Windows. Для запуска программы установки необходимо запустить в командной строке команду dcpromo.exe и далее следовать указаниям мастера установки.

3.1.2 Установка OpenLDAP

Поскольку ПК ЦС, ПК ЦР и ПК «Справочник сертификатов» используют в своих настройках имена (distinguished names) объектов в сетевом справочнике, URI для точек распространения СОС, а также потому, что сервер OpenLDAP не позволяет создавать записи (entries) с произвольными именами (distinguished names), Сетевой справочник с необходимыми записями (entries) нужно развернуть до установки АПК «Валидата УЦ».

Установка сервера OpenLDAP производится в соответствии с документацией, расположенной по следующим адресам Quick-Start Guide (http://www.openldap.org/doc/admin/quickstart.html) или Installation Questions and Answers (http://www.openldap.org/faq/data/cache/8.html).

После успешного завершения установки необходимо инициализировать базу данных директории OpenLDAP. По умолчанию установленный сервер OpenLDAP использует точку подключения (suffix) "o=cbr,c=ru" и имя администратора "cn=admin,o=cbr,c=ru"
. Для начального заполнения необходимо создать файл cbr.ldif следующего содержания:

dn: o=cbr,c=ru

objectclass: top

objectclass: organization

o: cbr

description: Central Bank of Russia

dn: cn=admin,o=cbr,c=ru

objectclass: top

objectclass: person

description: LDAP Administrator

cn: admin
sn: admin

После этого необходимо выполнить следующую команду (служба OpenLDAP Directory Service должна быть остановлена):

slapadd.exe -d 100 
-f slapd.conf -l cbr.ldif

После этого можно запустить службу OpenLDAP Directory Service:

net start openldap-slapd
В случае ошибки в настройках директории OpenLDAP (файла slapd.conf или схемы директории) будет выдано сообщение об ошибке, иначе будет сообщено об успешном запуске службы OpenLDAP Directory Service. После этого можно переходить к добавлению записей  АПК «Валидата УЦ» в директорию OpenLDAP.

4 Настройка

4.1.1 Настройка схемы

Схема директории описывает объекты и атрибуты объектов, которые могу храниться в директории.

Для хранения сертификатов и списков отозванных сертификатов, а также поиска по LDAP-серверу, используется схема, основанная на [RFC 2587]. В этом документе определены следующие объекты для хранения сертификатов и списков отозванных сертификатов:

pkiUser   OBJECT-CLASS   ::= {

   SUBCLASS OF   { top}

   KIND          auxiliary

   MAY CONTAIN   {userCertificate}

   ID    joint-iso-ccitt(2) ds(5) objectClass(6) pkiUser(21)}

pkiCA   OBJECT-CLASS   ::= {

   SUBCLASS OF   { top}

   KIND          auxiliary

   MAY CONTAIN   {cACertificate |

                  certificateRevocationList |

                  authorityRevocationList |

                  crossCertificatePair }

   ID    joint-iso-ccitt(2) ds(5) objectClass(6) pkiCA(22)}

cRLDistributionPoint   OBJECT-CLASS::= {

    SUBCLASS OF     { top }

    KIND            structural

    MUST CONTAIN    { commonName }

    MAY CONTAIN     { certificateRevocationList |

                      authorityRevocationList |

                      deltaRevocationList }

    ID joint-iso-ccitt(2) ds(5) objectClass(6) cRLDistributionPoint(19) }

Для обеспечения быстрого поиска сертификатов в СКЗИ АСБР «Янтарь АСБР» вводятся дополнительно два атрибута:

vdKeyId        ATTRIBUTE ::= {

    WITH SYNTAX             IA5String

    EQUALITY MATCHING RULE  caseIgnoreIA5Match

    ID iso(1) org(3) dod(6) internet(1) private(4) enterprise(1) validata(10244) extensions(4) keyid(3) }

vdIASHash      ATTRIBUTE ::= {

    WITH SYNTAX             octetString

    EQUALITY MATCHING RULE  octetStringMatch

    ID iso(1) org(3) dod(6) internet(1) private(4) enterprise(1) validata(10244) extensions(4) iashash(4) }

Поэтому для поддержки этих атрибутов можно определить следующие классы:

vcertUser   OBJECT-CLASS   ::= {

   SUBCLASS OF   { organizationalPerson }

   AUXILIARY     { pkiUser }

   KIND          auxiliary

   MAY CONTAIN   { vdKeyId | vdIASHash }

   ID iso(1) org(3) dod(6) internet(1) private(4) enterprise(1) validata(10244) extensions(4) vcertUser(5)}

4.1.2 Настройка ActiveDirectory

Для запуска оснастки управления схемой Active Directory необходимо установить дополнительные средства управления ОС Windows (adminpak.msi в системном каталоге Windows) или запустить следующую команду: regsrv32 schmmgmt.dll. После этого необходимо запустить консоль управления ОС Windows (mmc.exe) и добавить оснастку управления схемой Active Directory (Рисунок 11).
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Рисунок 11 - Добавление оснастки

Для модификации схемы администратор должен входить в группу Schema Administrator (по умолчанию в неё входит только администратор домена). Для того, чтобы можно было модифицировать схему, необходимо открыть свойства контроллера домена и установить флаг "The schema may be modified on this Domain Controller" (Рисунок 12). 
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Рисунок 12 - Разрешение изменения схемы

После этого можно приступать к модификации схемы Active Directory. Для этого необходимо выбрать объекты классов и, нажав правую кнопку «мыши», выбрать создание нового класса (формализованное описание создаваемых классов см. в п. 4.1.1 настоящего документа). В соответствии с описанием создадим класс pkiUser для хранения сертификатов пользователей Удостоверяющего центра «Валидата УЦ» (Рисунок 13). Здесь необходимо задать имя, имя в LDAP и OID. 
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Рисунок 13 - Создание класса pkiUser

После этого задаются атрибуты этого класса (Рисунок 14).
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Рисунок 14 - Задание атрибутов класса pkiUser
Аналогично создается класс pkiCA, необходимый для хранения сертификатов Центра сертификации и СОС, и его атрибуты (Рисунок 15 и Рисунок 16).
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Рисунок 15 - Создание объекта pkiCA
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Рисунок 16 - Задание атрибутов класса pkiCA
Далее необходимо завести атрибуты для обеспечения поиска сертификатов в сетевом справочнике (vdKeyId и vdIASHash) в соответствии с формализованным описанием 
(Рисунок 17 и Рисунок 18).
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Рисунок 17 - Параметры атрибута vdKeyId
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Рисунок 18 - Параметры атрибута vdIASHash

После этого необходимо вызвать обновление схемы и перейти к добавлению объекта vcertUser, предназначенного для хранения сертификатов пользователей и другой информации в системе управления сертификатами (Рисунок 19).
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Рисунок 19 - Создание объекта vcertUser

Этот структурный класс является производным от pkiUser и organizationalPerson и содержит дополнительно атрибуты vdKeyId и vdIASHash (Рисунок 20).
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Рисунок 20 - Атрибуты класса vcertUser

В результате описание объекта класса vcertUser имеет следующий вид (Рисунок 21).
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Рисунок 21 - Описание объекта vcertUser

Описание объекта может располагаться в контейнерах O и OU (Рисунок 22).
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Рисунок 22 - Контейнеры класса vcertUser

Аналогично создается объект класса vcertCA, предназначенный для хранения списков отозванных сертификатов и сертификатов Центра сертификации (Рисунок 23).
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Рисунок 23 - Создание объекта vcertCA

Этот структурный класс является производным от pkiCA и его описание имеет следующий вид (Рисунок 24 и Рисунок 25).
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Рисунок 24 - Описание класса vcertCA
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Рисунок 25 - Контейнеры класса vcertCA

4.1.3 Настройка OpenLDAP

Настройки схемы директории OpenLDAP хранятся в текстовом виде в файлах *.schema в поддиректории schema. Перед изменением схемы необходимо остановить службу OpenLDAP Directory Service.

Для того чтобы добавить описанные атрибуты и классы, необходимо создать файл vcert.schema со следующим содержанием:

# OpenLDAP slapd server VALIDATA extensions

#

# Depends upon

#
RFC 2587 (PKI)

#
RFC 2079 (URI)

#
RFC 1274 (uid/dc)

#
RFC 2247 (dc/dcObject)

#
(core.schema)

attributetype ( 1.3.6.1.4.1.10244.4.3


NAME 'vdKeyId'


DESC 'VALIDATA X.509 certificate private key id.'


EQUALITY caseIgnoreIA5Match


SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

#note: ";binary" transfer should NOT be used as syntax is binary

attributetype ( 1.3.6.1.4.1.10244.4.4


NAME 'vdIASHash'


DESC 'VALIDATA X.509 certificate issuer and serial hash.'


EQUALITY octetStringMatch


SYNTAX 1.3.6.1.4.1.1466.115.121.1.5 )

attributetype ( 1.3.6.1.4.1.3670.4.10


NAME 'accountNumber'


DESC 'Bank Account Number'


EQUALITY caseIgnoreIA5Match


SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

attributetype ( 1.3.6.1.4.1.3670.4.11


NAME 'bankID'


DESC 'Bank Identification Code'


EQUALITY caseIgnoreIA5Match


SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )


attributetype ( 1.3.6.1.4.1.3670.4.21


NAME 'exchangeAddress'


DESC 'Exchange Address'


EQUALITY caseIgnoreIA5Match


SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

# vcertUser

# The inetOrgPerson represents people who are associated with an

# organization in some way.  It is a structural class and is derived

# from the organizationalPerson which is defined in X.521 [X521].

# vcertUser class may be used to extend inetOrgPerson class to support 

# VALIDATA extensions

objectclass
( 1.3.6.1.4.1.10244.4.5

    NAME 'vcertUser'


DESC 'VALIDATA PKI User'

    SUP pkiUser
AUXILIARY


MAY (



vdKeyId $ vdIASHash $ accountNumber $ bankID $ exchangeAddress ) )

Кроме того, необходимо проверить, что описание класса pkiUser в файле core.schema выглядит следующим образом:

objectclass ( 2.5.6.21 NAME 'pkiUser'


DESC 'RFC2587: a PKI user'


SUP top AUXILIARY


MAY userCertificate )

После этого необходимо добавить строчку include ./sysconf/schema/vcert.schema в файл slapd.conf, который после этого должен выглядеть следующим образом:

include

./sysconf/schema/core.schema

include

./sysconf/schema/cosine.schema

include

./sysconf/schema/inetorgperson.schema

include

./sysconf/schema/vcert.schema

schemacheck
on
4.2 Настройка доступа

После установки и настройки LDAP-сервера необходимо завести учётную запись администратора информационной безопасности (ПК ЦС), использующую аутентификацию (для защищенной подсети достаточно использовать simple authentication по паролю). Учетной записи администратора информационной безопасности необходимо дать права на модификацию записей объектов АПК «Валидата УЦ» для изменения и добавления сертификатов и СОС (то есть права на чтение/запись атрибутов объектов vcertUser и vcertCA и право на создание объектов в контейнерах, которые будут содержать эти объекты). 

Можно также завести учётные записи пользователей Удостоверяющего центра  «Валидата УЦ» и задать им права на доступ. Учетные записи пользователей системы управления сертификатами должны обладать правами на чтение записей других пользователей и СОС (можно ограничить права пользователей на чтение в рамках своей организации, задав соответствующие права или другой base DN, например, O=validata,DC=x509,DC=ru) и, возможно, модификацию некоторых полей своей записи (например, телефона или адреса).

Желательно, чтобы обеспечивался доступ без аутентификации к объектам, содержащим список отозванных сертификатов (для обеспечения автоматического обновления СОС на клиентских местах).

4.2.1 Настройка доступа к ActiveDirectory

Операционные системы Windows хранят в ActiveDirectory все настройки домена и пользователей, поэтому необходимо максимально ограничивать доступ пользователей Удостоверяющего центра  «Валидата УЦ»  к объектам Active Directory.
Такая интеграция имеет как свои плюсы: единая точка хранения учётных данных, данных почтовых ящиков Exchange и других приложений, так и свои минусы: необходимость детальной настройки прав доступа к атрибутам и контроля обращений.

Можно не совмещать хранение сертификатов и глобальный каталог AD (то есть использовать для хранения сертификатов и СОС отдельный Сетевой справочник). Для этого можно организовать двухуровневую схему, в которой мастером репликации выступает Active Directory, информация из которого реплицируется (средствами метадиректории или встроенной репликации) в другой LDAP-сервер (OpenLDAP, iPlanet Directory или Active Directory/Application Mode для Windows Server 2003).

Настройка доступа для администраторов ЦР - нужно предоставить необходимые полномочия для управления объектами АПК  «Валидата УЦ» (vcertCA, vcertUser) и контейнерами, которые будут их содержать (organization, organizationUnit).
Настройки контейнеров:

· create organization Objects (если администратор ЦР создает контейнеры),

· delete organization Objects (если администратор ЦР создает контейнеры),

· list contents.

Создание объектов АПК  «Валидата УЦ»:

· create vcertCA Objects,
· delete vcertCA Objects,
· create vcertUser Objects,
· delete vcertUser Objects.
Управление объектами АПК  «Валидата УЦ»:

· vcertCA Objects,
· List Contents,
· Read All Properties,
· Write All Properties,
· Delete,
· vcertUser Objects,
· List Contents,
· Read All Properties,
· Write All Properties,
· Delete.
Обеспечение свободного доступа всех пользователей, в том числе, не являющихся зарегистрированными в УЦ пользователями, к сертификатам и СОС Центра сертификации. Просмотр контейнеров объектов АПК  «Валидата УЦ» (organization, organizationUnit и т.д.):

· organization Objects,
· list contents.
Обеспечение доступа всех пользователей, в том числе, не являющихся зарегистрированными в УЦ пользователями,  к СОС и сертификатам Центра сертификации:

· vcertCA Objects,

· read authorityRevocationList,

· read cACertificate,

· read certificateRevocationList

· read crossCertificatePair.

Примечание - Для ОС Windows Server 2003 Active Directory и Active Directory/Application Mode необходимо разрешить доступ анонимным пользователям к записям сертификатов/СОС Центра сертификации. Для этого необходимо установить седьмой бит в 1 (0000002) для атрибута dSHeuristic записи CN=Directory Service,CN=Windows NT,CN=Services,CN=Configuration,...
 (или создать этот атрибут, если он не существует). 

Обеспечение доступа (чтения) всех пользователей к сертификатам, хранящимся в глобальном каталоге AD в объектах vcertUser:

· vcertUser Objects
,
· read userCertificate,
· read vdIASHash,
· read vdKeyId.
4.2.2 Настройка доступа к OpenLDAP

Директория OpenLDAP в данной конфигурации используется только для хранения сертификатов, списков отозванных сертификатов и записей пользователей, поэтому можно ограничиться рассмотрением двух ситуаций использования директории: доступ на чтение при поиске сертификатов и обновлении СОС пользователями Удостоверяющего центра  «Валидата УЦ» и доступ на чтение/запись администратором Центра регистрации. Настройки доступа контролируются записями в файле настроек сервера OpenLDAP: slapd.conf.

Настройка доступа для администратора ЦР: достаточно использовать при аутентификации имя и пароль администратора директории OpenLDAP (которые задаются параметрами rootdn и rootpw в файле slapd.conf) для получения полного доступа к директории OpenLDAP, что позволяет создавать/удалять записи пользователей Удостоверяющего центра  «Валидата УЦ», сертификатов и списков отозванных сертификатов. По умолчанию пароль администратора: «12345678», после развертывания директории OpenLDAP необходимо поменять этот пароль на более сложный.

Обеспечение свободного доступа всех пользователей, в том числе, не являющихся зарегистрированными в УЦ пользователями, к сертификатам и СОС Центра сертификации.

Для этого необходимо добавить следующие строчки в файл slapd.conf:

access to dn="" by * read

access to * 


by self write


by anonymous read

Более подробно настройки доступа к директории OpenLDAP описаны в Access Control Configuration (http://www.openldap.org/faq/data/cache/189.html), в частности описано создание групп пользователей для разграничения доступа: How do I use groups as manage access controls? (http://www.openldap.org/faq/data/cache/52.html) и разграничение доступа пользователей к отдельным атрибутам объектов: How do I grant access to a subset of attributes? (http://www.openldap.org/faq/data/cache/429.html).

� Аналогично выполняется работа с Active Directory/Application Mode (ADAM)


� Можно также заполнить другие атрибуты, относящиеся к классу organizationalPerson, например, «o», «l» или «telephoneNumber»





�  Возможно, при этом сначала потребуется создать организацию или другой контейнер, в котором будет располагаться запись ЦС


�   По умолчанию после установки пароль администратора: «12345678»


� Можно также заполнить другие атрибуты, относящиеся к классу organizationalUnit, например, registeredAddress, street, postalAddress, telephoneNumber


� Можно также заполнить другие атрибуты, относящиеся к классам organizationalPerson, inetOrgPerson или vcertUser, например: accountNumber, bankID, businessCategory


� Если необходимо изменить эти параметры, то необходимо отредактировать файл sysconf/slapd.conf и используемые далее ldif-файлы


� Этот флаг задает уровень диагностических сообщений выполняемых операций


� Если будут использоваться другие атрибуты класса organizationalPerson, необходимо дать права на чтение этих атрибутов (например, атрибута mail)











