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1 Назначение программного комплекса

Программный комплекс «Центр регистрации» (ПК ЦР) предназначен для регистрации пользователей в системе. 

ПК «Центр регистрации» рассчитан на функционирование в системе управления сертификатами с иерархической моделью доверия. В связи с этим ПК ЦР может принадлежать определенному уровню иерархии. В целях обеспечения автоматизации при управлении ключевой системой ЦР может взаимодействовать с вышестоящими и нижестоящими компонентами по сети.

ПК ЦР является универсальным средством с точки зрения возможности реализации ЦР (как объекта инфраструктуры открытых ключей (ИОК)) произвольного уровня.

ЦР является единственной точкой входа (регистрации) пользователей в системе.  Только зарегистрированный в ЦР пользователь может получить сертификат на свой открытый ключ.

К основным функциям ЦР относятся:

· регистрация абонентов эксплуатирующей организации в соответствии с требованиями Регламента (Договора) системы и формирование дополнительной информации (дополнений), набор которой определяется требованиями системы электронных расчетов;

· формирование ключей и сертификатов регистрации абонентов эксплуатирующей организации;

· получение от абонентов запросов на выпуск сертификата, как в электронном, так и в бумажном виде;

· верификация запросов на выпуск сертификата;

· формирование шаблонов сертификатов открытых ключей абонентов на основе полученных запросов и зарегистрированной информации;

· передача шаблонов сертификатов открытых ключей пользователей в ЦС своего уровня и получение сформированных сертификатов открытых ключей от ЦС;

· получение и обработка сообщений о компрометации ключей абонентов;

· организация схемы оперативного оповещения абонентов обо всех изменениях, происходящих в сети (компрометация ключей, восстановление конфиденциальной связи после компрометации ключей, включение новых абонентов, плановая смена ключей и т.п.);

· разработка и поддержка функционирования парольной системы оповещения в 
сети;

· разбор конфликтных ситуаций и доказательство авторства электронного документа, снабженного электронной цифровой подписью.

2 Запуск ПК «Центр регистрации»

2.1 Запуск ПК «Центр регистрации»

ПО ЦР (ZRA.EXE) запускается из основного меню Windows "Программы", "ПК Валидата УЦ ", "Центр регистрации".
2.2 Инициализация криптографического модуля
Для инициализации датчика случайных чисел администратор ЦР должен использовать свой персональный ключевой носитель. Инициализация ДСЧ производится только один раз после включения ПЭВМ и запуска программы ZRA.EXE.

Для инициализации криптографического модуля и датчика случайных чисел необходимо загрузить в память ПЭВМ ключевую информацию ЦР (закрытый ключ ЭЦП, ключ для инициализации программного ДСЧ) (Рисунок 1).
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Рисунок 1 - Окно «Выбор ключевого носителя»
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Рисунок 2 - Окно «Инициализация датчика случайных чисел»
При каждом запуске ПК ЦР проверяет наличие и целостность персонального справочника пользователя (ПСП), в котором хранятся сертификаты ЦС, и требует загрузить закрытый ключ, на котором защищен ПСП (Рисунок 3). В случае ошибки проверки ПСП высвечивается диалог, отображающий причину ошибки.
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Рисунок 3 - Окно «Загрузка ключа»

Примечание -  При возникновении ошибки проверки ПСП запрещается продолжать работу ПК ЦР. Для восстановления работоспособности ПК ЦР необходимо восстановить базы ПК ЦР с резервной копии.

3 Работа с ПК «Центр регистрации»

3.1  Интерфейс и структура ПК ЦР

Графический интерфейс и структура интерфейса ПК ЦР приведена на рисунке 
(Рисунок 4).
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Рисунок 4 - Интерфейс ЦР

Левая часть интерфейса отображает имеющиеся разделы базы ПК ЦР. Правая часть интерфейса – списки хранимых в текущем разделе объектов.

3.1.1 Отображение объектов и их состояния в интерфейсе ПК ЦР

Интерфейс ПК ЦР отображает следующие типы справочников, объектов и их состояния (Таблица 1). 

Таблица 1 - Отображение объектов в интерфейсе

	Наименование и отображение разделов базы ЦР
	Отображаемые объекты

	[image: image5.bmp] Персональный справочник сертификатов
	
[image: image6.png]


 - Сертификаты ЦС

	[image: image7.bmp] Локальный справочник ЦР
	

	
	
[image: image8.png]


 Сертификаты регистрации 
	
[image: image9.png]


 - Сертификат регистрации ЦР, полученный в ЦС

	
	
[image: image10.png]


 Запросы на сертификаты
	
[image: image11.png]


 - Запросы на получение сертификата ЦР, сформированные на личных ключах ЦР, в формате PKCS#10

	
	[image: image12.bmp] Сертификаты
	[image: image13.bmp] - Текущий сертификат ЦР. ПСП ЦР защищен на данном сертификате. Все сертификаты регистрации подписываются данным сертификатом.


[image: image14.png]


 - Сертификат ЦР

	
	[image: image15.bmp] Сообщения о компрометации
	[image: image16.bmp] - Сообщения о компрометации ключа ЦР

	
	
[image: image17.png]


  СОС
	
[image: image18.png]


 - Действующий СОС ЦС


[image: image19.png]


 - Действующий СОС ЦР

	
[image: image20.png]


 
База регистрации
	
	
	Отображаются все объекты, входящие в раздел "База регистрации"

	
	
[image: image21.png]


 Сертификаты регистрации
	
	
[image: image22.png]


 - Изданные ЦР сертификаты регистрации абонентов

	
	
[image: image23.png]



Запросы на сертификаты
	
	Отображаются все объекты в подразделе "Запросы на сертификаты"

	
	
	
[image: image24.png]



Запросы на сертификаты от абонентов
	
[image: image25.png]


 - Полученные, проверенные и еще не обработанные запросы на выпуск сертификата от абонентов в формате PKCS#10

[image: image26.bmp]- Обработанные запросы. Сформирован шаблон сертификата для посылки в ЦС. Шаблон помещен в раздел «Запросы, отосланные в ЦС».

	
	
	
[image: image27.png]





Необработанные запросы на сертификаты от абонентов
	
[image: image28.png]


 - Полученные, проверенные и еще не обработанные запросы на выпуск сертификата от абонентов в формате PKCS#10



	
	
	[image: image29.bmp]

Обработанные запросы на сертификаты от абонентов
	[image: image30.bmp]- Обработанные запросы. Сформирован шаблон сертификата для посылки в ЦС. Шаблон помещен в раздел «Запросы, отосланные в ЦС».

	
	
	
[image: image31.png]



Запросы, отосланные в ЦС
	
[image: image32.png]


 - Запросы от абонентов, обработанные ЦР, в формате шаблона сертификата X.509

	
	
[image: image33.png]



Выданные сертификаты 
	
	
[image: image34.png]


 - Сертификаты X.509, изданные ЦС

	
	
[image: image35.png]



Сообщения о компрометации
	
	Отображаются все объекты, входящие в раздел «Сообщения о компрометации»

	
	
	
[image: image36.png]


 Запросы на отзыв сертификатов от абонентов
	
[image: image37.png]


- Полученные и проверенные сообщения о компрометации ключей от абонентов

	
	
	[image: image38.bmp]Запросы отосланные в Центр Сертификации
	[image: image39.bmp]- Обработанные сообщения о компрометации, подготовленные для передачи в ЦС

	
	
[image: image40.png]


 Отозванные сертификаты
	
	
[image: image41.png]


 - Отозванные сертификаты

	
	
	[image: image42.png]



Действие сертификатов приостановлено
	[image: image43.png]


 - Отозванные сертификаты с причиной отзыва «Действие сертификата приостановлено»

	
	
[image: image44.png]


 Сертификаты, не имеющие доверия
	
	
[image: image45.png]


 - Сертификаты, заблокированные администратором ЦР

	
	
	[image: image46.png]


  Сертификаты регистрации, не имеющие доверия
	[image: image47.png]


 - Сертификаты регистрации , заблокированные администратором ЦР

	
	
	
[image: image48.png]


 Сертификаты, не имеющие доверия
	
[image: image49.png]


 - Сертификаты, заблокированные администратором ЦР

	
[image: image50.png]



Шаблоны сертификатов
	
	
	
[image: image51.png]


 - Шаблон сертификата

	[image: image52.bmp] Сетевые справочники сертификатов
	
	
	Сетевые справочники сертификатов. Содержит список сетевых справочников.

	
	[image: image53.bmp]
Название сетевого справочника
	
	Сетевой справочник. Содержит сертификаты пользователей и СОС ЦС и ЦР


3.2 Формирование ключей ЦР

Общая схема, используемая для включения ЦР в систему, состоит из следующих этапов:

· регистрация ЦР в ЦС;

· установка сертификата регистрации в ЦР;

· формирование администратором ЦР личных ключей и  запроса на сертификат;

· передача запроса в ЦС;

· верификация запроса ЦС;

· формирование ЦС сертификата ЦР;

· получение сформированного сертификата ЦР администратором ЦР.

3.2.1 Регистрация ЦР

Администратор ЦС производит регистрацию ЦР в ЦС, о чем делается запись в "Журнале регистрации администраторов безопасности и абонентов эксплуатирующей организации администратором ЦС. ПК ЦС формирует ключ и сертификат регистрации ЦР, в который записывается сертификат и СОС ЦС. Бланк сертификата регистрации выводится на принтер в двух экземплярах и заверяется администратором ЦС и ЦР. Один экземпляр бланка сертификата регистрации хранится у начальника УЦ, второй экземпляр – у администратора ЦР. 

Примечание -  При формировании сертификата регистрации ЦР и наличии сетевого взаимодействия в системе ПК ЦС может установить в сертификате ЦР дополнение "Альтернативное Имя Владельца" (IssuerAlternativeName) с заданием в нем адреса электронной почты (rfc822Name) ЦР, которое будет использовано абонентами ЦР для взаимодействия с ним. Для поддержки сетевого взаимодействия ПК ЦР заполняется еще одно дополнение («Информация доступа к Центру») с заданием в нем адреса электронной почты (rfc822Name)  ЦР.

В результате регистрации администратор ЦР получает:

· закрытый ключ регистрации на ключевом носителе;

· сертификат регистрации ЦР, содержащий в своих дополнениях сертификаты ЦС и действующий СОС;

· заверенный бланк сертификата регистрации ЦР;

· заверенный бланк сертификата ЦС.

Примечание - Ключ и сертификат регистрации не предназначены для обеспечения целостности и авторства передаваемой платежной информации. Они предназначены только для обеспечения процесса управления ключами и сертификатами в эксплуатирующей организации.

3.2.2 Установка сертификата регистрации и ключа регистрации

Администратор ЦР использует сертификат регистрации ЦР для инициализации ПК ЦР при первом запуске ПК ЦР. В ходе обработки сертификата регистрации создается ПСП, подписанный на ключе регистрации, и производится добавление сертификата регистрации в раздел «Сертификаты регистрации» локального справочника ЦР. Для этого необходимо в ответ на сообщение ЦР при первом запуске «Не найден сертификат ЦР. Есть ли у Вас копия для его восстановления?» ответить нажатием кнопки «Нет». На сообщение ЦР «Не найден сертификат ЦР. Выберите сертификат регистрации»  ответить нажатием кнопки «ОК» и далее ответить нажатием кнопки «Да» на сообщение ЦР «При добавлении нового сертификата регистрации будут удалены все ранее сформированные объекты справочника. Продолжить?» В появившемся диалоге необходимо выбрать файл, содержащий сертификат регистрации. При обработке сертификата регистрации ЦР с помощью диалога «Загрузка ключа с носителя» предлагает предъявить закрытый ключ регистрации. После проверки сертификата регистрации с помощью закрытого ключа регистрации ПК ЦР создает ПСП, подписанный на закрытым ключе регистрации, добавляет сертификат регистрации ЦР в локальный справочник и далее автоматически (без выбора пункта меню) предлагает сформировать личный закрытый ключ ЦР и запрос на выпуск сертификата открытого ключа, для чего ПК ЦР выдает сообщение «ЦР не имеет личного ключа и сертификата. Создайте запрос на выпуск сертификата для ЦР, пожалуйста». Администратор может сразу перейти к формированию закрытого ключа ЦР и запроса на сертификат (см. 3.2.3), ответив нажатием кнопки «ОК». Администратор может также отказаться от генерации закрытого ключа ЦР и запроса на сертификат, для чего в следующем окне «Генерация ключа на носитель» он должен нажать кнопку «Отмена». Для возобновления процедуры формирования закрытого ключа ЦР и запроса на выпуск сертификата администратор должен выполнить действия, изложенные ниже (см. 3.2.3). Администратор может просмотреть добавленный сертификат регистрации и распечатать бланк с использованием диалога просмотра сертификатов. 

3.2.3 Формирование ключа ЦР и запроса на сертификат

ВАЖНО!!!  Каждый раз перед тем, как начать процедуру генерации закрытого ключа и запроса на сертификат, необходимо отключить компьютер с установленным на нем ПК ЦР от локальной сети! После окончания формирования закрытого ключа можно опять подключить компьютер к локальной сети (если ПК ЦР работает в сети).

Если ЦР имеет сертификат регистрации, администратор ЦР может сформировать закрытый ключ. Для этого необходимо выбрать пункт меню "Центр регистрации", "Сформировать запрос на получение нового сертификата Центра регистрации " из основного меню ПК ЦР.

Примечание -  В процессе формирования запроса на сертификат администратор не может изменить зарегистрированных атрибутов ПК ЦР.

После этого появится диалог, в котором администратор должен ввести пароль для нового закрытого ключа (Рисунок 5).

Примечание -  Ключевые носители должны быть предварительно подготовлены для записи на них новой ключевой информации (дискеты - отформатированы, смарт-карты и таблетки – очищены)!
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Рисунок 5 - Окно «Установка пароля для ключа»
Если носитель не установлен, то будет предложено установить носитель для записи ключа (Рисунок 6).
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Рисунок 6 – Окно «Запись ключа»
Примечание -  Запишите идентификатор закрытого ключа на этикетку ключевого носителя. При запуске ПК ЦР, данный идентификатор используется для помощи при определении требуемого ключевого носителя.

Сразу после сохранения личного закрытого ключа на носителе сформированный запрос на сертификат открытого ключа помещается в раздел "[image: image56.bmp] Локальный справочник ЦР ", "
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 Запросы на сертификаты" и появляется диалог «Экспорт файлов для центров сертификации», с помощью которого администратору ЦР предлагается сохранить созданный запрос в виде файла с расширением “r2c” (Registration Authority To Certification Authority). Администратор может просмотреть созданный запрос в разделе " [image: image58.bmp] Локальный справочник ЦР ", "
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 Запросы на сертификаты", используя диалог просмотра. Администратор при необходимости может повторно сохранить запрос в виде файла на диске, для чего он должен установить курсор на требуемый запрос в списке запросов в правой части интерфейса, нажатием правой кнопки мыши вызвать всплывающее меню и затем выполнить команду «Экспорт в файл для Центра сертификации» всплывающего меню. В ходе выполнения команды появляется диалог «Запрос» для просмотра запроса и после нажатия кнопки «ОК» происходит переход к диалогу «Экспорт файлов для центров сертификации».

Для подтверждения принадлежности запроса зарегистрированному пользователю системы сформированный запрос упакован в сообщение в формате PKCS#7 и защищен ЭЦП на действующем ключе ЦР. В случае первичного изготовления запроса на выпуск сертификата действующим ключом является ключ регистрации и запрос подписан на закрытым ключе регистрации ЦР. При наличии сертификата ЦР, выданного ЦС, формируемый запрос будет подписан на личном закрытым ключе ЦР, соответствующем выданному ЦС сертификату открытого ключа.
3.2.4 Формирование резервной копии ключевого носителя администратора ЦР
Формирование резервной копии ключа администратора ЦР выполняется средствами «Валидата CSP»  [ВАМБ.00060-03 34 02] (раздел «4.1 Операции с ключами») или [ВАМБ.00060-04 34 02] (раздел «4.1 Операции с ключами»).
3.2.5 Передача запроса в ЦС

Созданный запрос на выпуск сертификата администратор безопасности ЦР вместе с заверенным бланком запроса должен передать в ЦС для дальнейшей обработки и издания сертификата. 

3.2.6 Печать бланка запроса

Для вывода на печать бланка запроса на сертификат установите курсор на требуемый запрос в разделе "
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 Запросы на сертификаты", дважды нажмите левой кнопкой «мыши» для вывода диалога отображения запроса. Использую диалог отображения, выберите кнопку "Распечатать" для вывода бланка запроса на принтер или "Сохранить в файл" для сохранения запроса в текстовом виде (текстовый вид позволяет отобразить и отформатировать запрос с использованием дополнительных средств Windows вывести бланк на печать).

Примечание -  ПК ЦР использует принтеры, установленные в операционной системе. Если принтер по умолчанию не установлен, печать будет невозможна.

3.2.7 Получение сертификата из ЦС

После передачи запроса в ЦС производится его обработка и издание сертификата ЦС.

Администратор может получить изготовленный сертификат следующими способами:

· при личном присутствии администратора в ЦР;

· по электронной почте, если ЦС имеет дополнительные средства сетевого взаимодействия  (электронной почты).

3.2.8 Добавление сертификата

Все сообщения из ЦС, содержащие готовые сертификаты как ЦР, так и пользователей, поступают из ЦС только в защищенном виде в формате PKCS#7 в виде файлов с расширением "c2r" (Certification Authority To Registration Authority). Для обработки поступившего сообщения от ЦС администратор ЦР должен выбрать пункт основного меню "Центр регистрации", "Обработать файл из Центра сертификации" и в появившемся диалоге «Обработка файла из Центра сертификации» указать файл с расширением "c2r".

При выполнении команды сертификат ЦР, выданный ЦС, помещается в раздел «Сертификаты» локального справочника ЦР. Если ПСП до обработки сообщения ЦС с сертификатом ЦР был подписан на ключе регистрации, то ПК ЦР подписывает ПСП на закрытым ключе ЦР, соответствующем полученному личному сертификату, и сообщает об этом администратору с помощью сообщения «ЦР работает в нормальном режиме».

Примечание -  Если в момент добавления личного сертификата ЦР закрытый ключ, соответствующий личному сертификату не был загружен, отображается стандартный диалог, в котором будет запрошен ключ с требуемым идентификатором (см. Рисунок 3).

3.2.9 Формирование СОС ЦР

В результате обработки сообщения ЦС с первым личным сертификатом ЦР. ПК ЦР  автоматически формирует СОС ЦР и помещает его в раздел «СОС» локального справочника. 
В формируемом СОС устанавливаются следующие сроки действия: дата выпуска СОС – текущее время, дата окончания СОС – не устанавливается. 

Примечания

1. Следует иметь в виду, что СОС ЦР только создается, как формальный объект, но остается пустым. В ЦС он нужен для того, чтобы ЦС мог посредством стандартной процедуры (требующей наличия списка отозванных сертификатов) проверять шаблоны сертификатов, получаемые из ЦР. Таким образом, необходимость СОС ЦР объясняется тем, что сертификаты регистрации и шаблоны сертификатов создаются в формате сертификата X.509. В то же время, шаблоны сертификатов и сертификаты регистрации, как объекты инфраструктуры открытых ключей, не являются сертификатами.

2. В случае отзыва или истечения срока действия сертификата ЦР необходимо перевыпустить СОС ЦР и передать его в ЦС.  

После завершения этих действий ПК  ЦС и ПК ЦР готовы к регистрации абонентов системы и выпуску сертификатов абонентов.
3.3   Взаимодействие ПК ЦР с абонентами системы

3.3.1 Регистрация абонентов

Перед началом работы в системе каждый пользователь должен выполнить процедуру регистрации в ЦР. Для этого пользователь системы: ответственный исполнитель учреждения или администратор безопасности прибывает в ЦР с документами, необходимыми для регистрации абонента в прикладной системе.

В результате регистрации пользователь получает:

· ключ регистрации на ключевом носителе;

· сертификат регистрации, содержащий в своих дополнениях сертификаты ЦС, ЦР и действующие списки отозванных сертификатов;

· заверенный бланк сертификата регистрации пользователя;

· заверенный бланк сертификата ЦС;

· карточку оповещения о компрометации, содержащую телефоны и пароль центра и абонента, для связи с центром по телефонным каналам.

Руководство организации-абонента для регистрации абонента в сети должно представить в ЦР на имя его начальника с сопроводительным письмом следующие документы (конкретный состав документов определяется Регламентом (Договором) системы):

- лист с образцами печати и личной подписи руководителя организации;

- копию Договора (Временного соглашения) с администрацией системы;

- копию Лицензии, выданной ФСБ России (ФАПСИ), на право использования СКЗИ;

- выписку из приказа о назначении администратора информационной безопасности организации (заместителя), заверенную подписью руководства и печатью организации;

- заполненные и заверенные листки по учету кадров на администратора безопасности организации (заместителя).

Регистрация абонента в ЦР производится в следующей последовательности.

Администратор ЦР на основании полноты и достаточности предоставленных документов производит регистрацию абонента в системе. 

Используя ПК ЦР, администратор формирует закрытый ключ и сертификат регистрации абонента. Для этого администратор ЦР должен выбрать пункт меню "Центр регистрации", "Выдать сертификат регистрации абонента" из основного меню ПК ЦР. При формировании сертификата регистрации в него заносятся атрибуты абонента. Отображаемый диалог создания сертификата (Рисунок 7) позволяет задавать все атрибуты как с использованием ранее созданного шаблона сертификата (создание шаблонов описано в разделе "Создание шаблонов сертификатов"), так и непосредственно. Для  использования ранее созданного шаблона его следует выбрать. Для этого в поле «Наименование шаблона»  выбрать соответствующий шаблон и нажать кнопку "Next" ("Далее>").  Или, если файл с данными регистрации подготовлен в XML-формате, можно задать его имя в поле «Файл данных». Кроме того, можно в любой момент отказаться от создания сертификата, нажав кнопку “Cancel” (“Отмена”).
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Рисунок 7 - Окно «Выбор шаблона сертификата»

В следующем отображаемом диалоге (
Рисунок 8
) необходимо задать Х.500 имя абонента. Если ключ будет сформирован в ПК ЦР, то необходимо поставить соответствующую пометку.
Х.500 имя состоит из следующих полей:

· Должность (Т) – максимальное число символов для этого поля – 64, символы  любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~; 

· Неструктурированное имя (unstructuredName) – максимальное число символов для этого поля – 255, символы  любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~;

· Неструктурированн адрес (unstructuredAdress) – максимальное число символов для этого поля – 255, символы  любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~;
· Имя (CN) – максимальное число символов для этого поля - 64, символы  любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~";
· Организация (O) – максимальное число символов для этого поля - 64, символы  - любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~";
· Область применения (L) – максимальное число символов для этого поля -128, символы  - любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~";
· Город,Область (ST) – максимальное число символов для этого поля - 128, символы  любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~";
· Страна (C) – максимальное число символов для этого поля - 2, символы  любые из следующего набора:  латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "'()+,-./:=?". Если заполняется поле «Доменное имя (DC)» то данное поле игнорируется;
· Почтовый адрес RFC822 (Email) – максимальное число символов для этого поля - 64, символы  любые из следующего набора:  латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~";
· Доменное имя (DC) – максимальное число символов для этого поля - 64, символы  любые из следующего набора:  латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~";

· Подразделение (OU) – максимальное число символов для этого поля - 64, символы любые из следующего набора:  русские буквы от 'а' до 'я', русские буквы от 'А' до 'Я', латинские буквы от 'a' до 'z', латинские буквы от 'A' до 'Z',' '- пробел, цифры от '0' до '9', и символы "!"#$%&'()*+,-/:;<=>?@[\]^_`{|}~".
Использование пометки “Разрешить генерацию ключа шифрования” позволяет создать ключ шифрования для сертификата. В случае если эта пометка не проставлена, то пользователю, для которого создается сертификат, будет запрещено иметь ключ шифрования.  Если ключ будет сформирован в ПК ЦР, то необходимо поставить соответствующую пометку.
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Рисунок 8 - Окно «Задание Х.500 имени»
В следующем отображаемом диалоге (Рисунок 9) необходимо задать срок действия сертификата и срок действия закрытого ключа. Срок действия сертификата по умолчанию устанавливается равным десяти годам. 
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Рисунок 9 - Окно «Задание времени действия сертификата и закрытого ключа»

Срок действия закрытого ключа устанавливается один год и три месяца. Для изменения сроков начала и/или окончания действия закрытого ключа и сертификата администратор может использовать диалог изменения сроков (Рисунок 10).
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Рисунок 10 - Диалог изменения сроков
Дополнительно администратор может задать идентификаторы дополнения Расширенная Область Применения Ключа. Отображаемый диалог (Рисунок 11) показывает количество определенных идентификаторов и их текстовое представление в интерфейсе ЦР.
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Рисунок 11 - Области «Задание области применения ключа»
Следующий отображаемый диалог (Рисунок 12) позволяет задать дополнительные регламенты сертификата.
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Рисунок 12 - Окно «Задание регламента сертификата»

Следующий отображаемый диалог (Рисунок 13) позволяет задать дополнения для сертификата.
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Рисунок 13 - Окно «Задание дополнений для  сертификата»

Следующий отображаемый диалог (Рисунок 14) позволяет задать дополнительные атрибуты абонента в дополнении Альтернативное Имя Владельца сертификата.
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Рисунок 14 - Окно «Задание альтернативного имени»

Значением параметра «email» в альтернативном имени абонента должен (при наличии) являться почтовый адрес абонента в формате RFC-822, а значением параметра «Адрес Exchange» - почтовый адрес абонента в почтовой системе Exchange в формате адреса X.500.

 В сертификат регистрации абонента заносится дополнение «Информация доступа к Центру», в котором указывается почтовый адрес ЦР в формате RFC-822, информация о почтовом адресе ЦР берется из данных, указанных ранее в диалоге «Настройка параметров Центра регистрации» (см. команду основного меню «Настройки»). В сертификате регистрации абонента также устанавливается дополнение «Регламент регистрации». В виде дополнений в сертификат регистрации абонента записываются сертификаты ЦС, ЦР и СОС ЦС, ЦР. При корректном задании перечисленных выше атрибутов сертификата производится формирование закрытого и открытого ключа ЭЦП ЦС.
3.3.2 Формирование ключа регистрации абонента

После этого появится диалог, в котором администратор должен установить пароль ключа (Рисунок 5).
Примечание -  Ключевые носители для записи ключа регистрации должны быть предварительно подготовлены для записи на них новой ключевой информации (дискеты - отформатированы, смарт-карты и таблетки – очищены)!

Примечание -  Запишите идентификатор закрытого ключа на этикетку ключевого носителя. При запуске, данный идентификатор используется для помощи пользователю при определении требуемого ключевого носителя.

Созданный сертификат регистрации записывается в раздел "
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 Сертификаты регистрации " базы регистрации. Просмотр, вывод на печать бланков сертификатов и СОС описан в разделе " Отображение объектов в интерфейсе ПК ЦР".

Бланк сертификата регистрации абонента выводится на принтер в двух экземплярах и заверяется администратором ЦР и абонентом. Один экземпляр бланка сертификата регистрации хранится у администратора ЦР, второй экземпляр – у абонента.

Администратор ЦР выдает абоненту карточку оповещения о компрометации, в которой отражаются телефоны и пароли ЦР и абонента (Рисунок 15).

В "Карточке оповещения" указаны: телефоны ЦР, пароль (кодовое слово) администратора ЦР, уникальный пароль (кодовое слово), присвоенный абоненту ЦР. 

Примечание -  "Карточка оповещения" используется участниками расчетов для сообщений о компрометации ключа по телефонным каналам общего пользования. "Карточка оповещения" должна храниться у абонента наравне с ключами.

	Пароль ЦР
	Основной пароль
	Резервный пароль

	Телефоны Администратора ЦР
	
	

	Пароль абонента
	Основной пароль
	Резервный пароль


Рисунок 15 - Карточка оповещения о компрометации

При наличии системы электронной почты и зарегистрированного почтового адреса абонента администратор ЦР добавляет его в список рассылки абонентов системы, который используется для централизованного оповещения абонентов системы.

Администратор ЦР делает запись в "Журнале регистрации администраторов безопасности и абонентов".

Примечание -  При регистрации каждого абонента системы администратор ЦР передает абоненту копии бланков сертификата ЦС и сертификата ЦР.

3.3.3 Обработка запроса на выпуск сертификата от абонентов

Новые ключи и запрос на сертификат пользователь вырабатывает на своем рабочем месте, используя ПК «Справочник сертификатов».
При отсутствии сетевого взаимодействия организации абонента с ЦР запрос на выпуск сертификата поступает в ЦР на магнитном носителе (дискете) в виде файла с расширением «pse», в формате сообщения PKCS#7, подписанного действующим ключом абонента. Если запрос был записан на магнитный носитель, абонент (администратор безопасности) прибывает в ЦР вместе с записанным запросом и заверенными бланками запроса.

Если запрос на выпуск сертификата был передан по электронной почте, абонент (администратор безопасности) должны передать обе копии бланка запроса в ЦР, используя для этого доступные способы доставки (например, заказное письмо).

При получении запроса на выпуск сертификата администратор ЦР производит формирование "шаблона" сертификата абонента, используя для этого данные, содержащиеся в сертификате регистрации абонента.  При формировании "шаблона" ЦР не имеет права изменять зарегистрированные дополнения сертификата, которые могут повлечь нарушения при функционировании сертификата в прикладной системе. ЦР при формировании "шаблона" сертификата абонента может: 

· изменить срок действия закрытых ключей абонента;

· изменить срок действия сертификата абонента;

· изменить поля дополнения "Альтернативное Имя Владельца", за исключением тех, которые не относятся к функционированию сертификата в прикладной системе;

· добавить значения одного или нескольких идентификаторов в дополнение "Расширенная область применения ключа" (extendedKeyUsage), если это необходимо технологическим процессом обработки системы для разделения полномочий владельцев сертификатов;

· изменить регламент, если это необходимо технологическим процессом обработки системы;

· добавить или удалить дополнение в сертификате, если это необходимо технологическим процессом обработки системы.

Для обработки поступившего запроса администратор должен выбрать пункт меню "Центр регистрации", "Обработать запрос абонента", "на получение нового сертификата" из основного меню ЦР. В появившемся диалоге администратор должен выбрать файл с расширением «pse», содержащий запрос. После успешной проверки сообщения PKCS#7, подписанного действующим ключом абонента, запрос добавляется в раздел "
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 База регистрации", "
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Запросы на сертификаты", "
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 Запросы на сертификаты от абонентов" базы ЦР .

Для того чтобы сформировать шаблон сертификата и передать его в ЦС, администратор должен установить курсор на запросе в разделе "
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 База регистрации", "
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Запросы на сертификаты", "
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Запросы, не отосланные в ЦС" и в меню, вызываемом по нажатию правой кнопкой мыши, выбрать пункт "Обработать запрос". В последующих диалогах формирования шаблона сертификата администратор может изменить перечисленные выше атрибуты. По завершении создания шаблона сертификата ЦР автоматически предлагает сохранить шаблон сертификата для передачи в ЦС в файл с расширением "r2c". При полностью завершенном процессе формирования шаблона сертификата иконка отображения запроса абонента меняет вид с "
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" на "[image: image77.bmp]". Сформированный шаблон помещается в раздел "
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 База регистрации", "
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Запросы на сертификаты", "
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 Запросы отосланные в Центр сертификации". 

Экспорт шаблона сертификата в файл можно произвести повторно, для этого надо установить курсор на нужный шаблон сертификата из раздела "
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 База регистрации", "
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Запросы на получение сертификата", "
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 Запросы, отосланные в Центр сертификации " и в меню, вызываемом по нажатию правой кнопки мыши, выбрать команду «Экспорт в файл для Центра Серификации».
3.3.4 Передача шаблона сертификата в ЦС и получение сертификата абонента из ЦС

Администратор ЦР передает сформированный "шаблон" сертификата абонента администратору ЦС. 

ПК ЦС обрабатывает «шаблон» сертификата абонента, сформированный ПК ЦР, и выпускает сертификат абонента. Этот сертификат передается в ЦР в виде сообщения PKCS#7, подписанного ЦС (файл с расширением “c2r”).

Для добавления сформированного ПК ЦС сертификата абонента администратор ЦР должен выбрать пункт меню "Центр регистрации", "Обработка файла из Центра сертификации" и указать в диалоге «Обработка файла из Центра сертификации» требуемый файл с расширением “c2r”. После проверки ЭЦП сообщения, содержащего сертификат, сертификат абонента добавляется в раздел "
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 База регистрации", "
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Выданные сертификаты" базы ЦР. 

Просмотр, вывод на печать бланков сертификатов описан в разделе " Отображение объектов в интерфейсе ПК ЦР".

3.3.5 Передача сертификата абоненту

Личный сертификат абонента может быть передан абоненту следующими способами:

· при личном присутствии абонента (администратора безопасности) в ЦР;

· по электронной почте, если запрос на выпуск сертификата абонента был получен ЦР по почте и в сертификате абонента есть зарегистрированный адрес электронной почты.

В любом из перечисленных случаев сертификат не передается абоненту до тех пор, пока ЦР не получит заверенный бланк запроса на выпуск сертификата.

При передаче личного сертификата абоненту ему так же передается заверенный ЦР бланк запроса и сертификата абонента. Вторые копии этих бланков хранятся в ЦР.

3.3.6 Обработка сообщений о компрометации ключа абонента

При компрометации ключа у абонента, абонент (или администратор безопасности организации) должен немедленно известить ЦР о компрометации ключей абонента. 

Информация о компрометации может передаваться в ЦР по телефону с сообщением заранее условленного пароля, зарегистрированного в "Карточке оповещения о компрометации" (см. Рисунок 15). 

При наличии сетевого взаимодействия абонент может оповестить ЦР путем формирования сообщения о компрометации в формате PKCS#7, подписанного действующим ключом абонента. Для обработки сообщения о компрометации администратор ЦР должен выбрать пункт меню "Центр регистрации", "Обработать запрос абонента", "на компрометацию сертификата" В появившемся диалоге администратор должен выбрать файл с расширением «pse», содержащий сообщение. При обработке сообщения ЦР проверяет подпись абонента под сообщением и при успешной проверке подписи производит формирование сообщения о компрометации ключа абонента от имени ЦР (в формате СОС) и записывает его в раздел "
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 База регистрации", "
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Сообщения о компрометации", “
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Запросы на отзыв сертификатов от абонентов”.

Если сообщение о компрометации поступило в ЦР по телефону, администратор ЦР должен установить курсор на сертификат, принадлежащий абоненту, в разделе "[image: image89.png]


Выданные сертификаты" и, нажав правой кнопкой мыши, выбрать пункт меню "Отозвать сертификат". Далее администратор должен установить время отзыва сертификата (Рисунок 16) и указать причину отзыва.
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Рисунок 16 - Время отзыва сертификата
Возможные причины отзыва:

· Не указана

· Компрометация ключа

· Компрометация ключа ЦС

· Изменена принадлежность

· Сертификат заменен

· Действие сертификата остановлено

· Действие сертификата приостановлено
· Привилегия отозвана

· Компрометация ключа ЦР 
Указание причины отзыва «Действие сертификата приостановлено» дает возможность администратору ЦР в дальнейшем возобновить действие данного сертификата.
Сформированное сообщение о компрометации ключа абонента от имени ЦР записывается в раздел "[image: image91.png]


 База регистрации", "[image: image92.png]


Сообщения о компрометации", “[image: image93.bmp]Запросы отосланные в Центр Сертификации ”.

После записи сообщения о компрометации ключа абонента от имени ЦР в базу регистрации ПК ЦР автоматически предлагает администратору сохранить сообщение о компрометации абонента в виде сообщения в формате PKCS#7, подписанного на ключе ЦР (файл с расширением “r2c”).
Просмотр, вывод на печать бланков сообщений о компрометации описан в разделе " Отображение объектов в интерфейсе ПК ЦР".
Все сформированные сообщения о компрометации администратор ЦР записывает на магнитный носитель (дискету) и предает его в ЦС.

3.3.7 Формирование СОС ЦС и доставка его абонентам

ПК ЦС обрабатывает сообщения о компрометации ключей абонентов, полученных им от ЦР. Результатом обработки является выпуск нового СОС ЦС, в котором указаны серийные номера отозванных сертификатов. ПК ЦС для передачи обновленного СОС ЦС формирует файл с обновлениями для абонентов (расширение файла «pse»), представляющий собой сообщение в формате PKCS#7, подписанное на ключе ЦС, в котором наряду с обновленным СОС ЦС находятся также все сертификаты ЦС.

Для получения обновленного списка отозванных сертификатов из ПК ЦС администратор должен выбрать пункт меню "Центр регистрации", "Обновить объекты от Центра сертификации" и в появившемся диалоге выбрать файл с обновлениями для абонентов с расширением «pse». Центр регистрации проверяет подпись под сообщением и при успешной проверке подписи под сообщением обновляет СОС ЦС в разделе «СОС» локального справочника.
Для распространения СОС среди абонентов по сети по протоколу LDAP администратор ЦР производит публикацию СОС ЦС в сетевом справочнике LDAP. При использовании протокола LDAP используется формат DER списка отозванных сертификатов и для публикации СОС администратор экспортирует СОС в файл с расширением “crl”. Для экспорта СОС в этом формате администратор должен указать курсором требуемый СОС и, нажав правую кнопку «мыши», выполнить команду «Экспорт в файл в DER кодировке» всплывающего меню.

Для распространения СОС по сети по протоколам http и ftp администратор публикует СОС на www-сервере или на ftp-сервере. При использовании этих протоколов СОС предварительно должны быть упакованы в сообщения формата PKCS#7 (файл с расширением “pse”). Для экспорта СОС в этом формате администратору ЦР необходимо воспользоваться командой основного меню «Центр регистрации», «сформировать файл с обновлениями для абонентов».  Кроме СОС ЦС в файл с обновлениями для абонентов будет помещен СОС ЦР и все сертификаты ЦС и ЦР. Для публикации СОС ЦС можно использовать также файл с обновлениями для абонентов, полученный ранее из ЦС, но в нем не будет СОС ЦР, и, возможно, сертификатов ЦР.

При отсутствии сетевых справочников для распространения СОС может быть использована электронная почта, при использовании которой ПК ЦР рассылает всем абонентам, зарегистрированным в списке рассылки, свой файл с обновлениями для абонентов с обновленными СОС (файл с расширением “pse”). При использовании электронной почты можно использовать также СОС в формате DER (файл с расширением “crl”).

3.3.8 Формирование ключа абонента  и справочника абонента в ЦР

Для формирования ключа абонента  и справочника абонента в ПК ЦР используется программа Справочник. При формировании Сертификата регистрации абонента, администратору необходимо установить флаг, что ключ абонента будет сформирован в ПК ЦР (
Рисунок 8
). Далее создается сертификат регистрации абонента. После создания  сертификата регистрации, создается закрытый ключ абонента и запрос на выдачу сертификата абонента. Далее администратору будет предложено обработать запрос на выдачу сертификата. Обработка запроса на выдачу описана в разделе  3.3.3 «Обработка запроса на выпуск сертификата от абонентов». Если обработка не была произведена сразу, администратор может выполнить ее позже. После получения сертификата абонента из ЦС, администратор для выдачи баз абоненту, должен в базе регистрации выбрать (выделить)  сертификат абонента, нажать правую кнопку мыши и выбрать пункт меню «Выдать абоненту базы сертификатов», выбрать каталог куда будут записаны базы. Для выдачи баз, администратору необходимо иметь закрытый ключ абонента. Абонент на своем рабочем месте должен начать разворачивания справочника с восстановления  с резервной копии.
3.3.9 Передача пользователю сертификатов других пользователей
Если необходимо передать пользователю сертификаты других пользователей централизованно или передать обновленные сертификаты центров, то можно сформировать подписанный файл с обновлениями для пользователя. Для этого необходимо выделить группу сертификатов в интерфейсе ЦР «Выданные сертификаты» и, нажав правую кнопку «мыши», выбрать пункт меню "Экспорт в файл для абонента". После этого необходимо выбрать имя файла, в который будут сохранены выбранные сертификаты и который будет подписан ЭЦП ЦР. После этого этот файл можно передать пользователям, которые могут добавить обновленные объекты в свой справочник сертификатов.
Для добавления сертификатов в выданные базы пользователей, необходимо выделить необходимые сертификаты,  нажать правую кнопку «мыши» и выбрать пункт меню «Добавить сертификаты в базы абонентов». Далее необходимо указать каталог, где находятся базы пользователей (файлы local.gdbm). Сертификаты будут добавлены во все найденные в указанном каталоге, а также и подкаталогах базы сертификатов.
3.3.10 Опубликование сертификата пользователя
Опубликование сертификата пользователя происходит через модуль опубликования. Для того чтобы опубликовать сертификаты, необходимо в интерфейсе ПК ЦР выделить необходимые сертификаты для опубликования, нажать правую кнопку «мыши» и выбрать пункт меню «Опубликовать сертификат». Далее произойдет опубликование сертификата, в зависимости от настроенных модулей опубликования.

3.3.11 Формат файла данных 

Файл данных представляет собой XML файл с определенной структурой.

Пример  файла:

<?xml version="1.0" encoding="windows-1251" ?>

<pkiUser>


<suject>Email=a@mail.ru,CN=Test,OU=Department,O=CBR,L=Moscow,C=Ru</subject>


<subjectAltName>



<surname>Фамилия</surname>



<organizationName>Организация</organizationName>



<emailAddress>email</emailAddress>



<registredAddress>Адрес</registredAddress>



<businessCategory>Должность</businessCategory>



<telephoneNumber>+7(495)111-11-11</telephoneNumber>



<description>Описание</description>



<accountNumber>01010</accountNumber>



<BIC>040000000</BIC>



<physicalDelivery>Почтовый адрес</physicalDelivery>



<exchangeAddress>C=ru;o=CBR;s=Test</exchangeAddress>



<DNS>dns.ru</DNS>



<URI>www.ru</URI>



<IP>1.1.1.1</IP>


</subjectAltName>


<ExtKeyUsage>1.3.6.1.4.1.10244.4.2.1</ExtKeyUsage>


<ExtKeyUsage>1.3.6.1.4.1.10244.4.2.2</ExtKeyUsage>


<ExtKeyUsage>1.3.6.1.4.1.10244.4.2.3</ExtKeyUsage>


<Policy>



<OID>1.3.6.1.4.1.3670.4.22</OID>



<UserNotice>Регламент</UserNotice>



<Org>CBR</Org>


</Policy>


<Extension>



<OID>1.3.6.1.4.1.10244.8.2.2</OID>



<Type>ASN1_INTEGER</Type>



<Value>5</Value>


</Extension>


<Encipherment>yes</Encipherment>

</pkiUser>

Описание тегов:

· <pkiUser></pkiUser> - тело шаблона;

· <subject> </subject>  -  X.500-имя сертификата (должно присутствовать);

· <subjectAltName></subjectAltName> - Альтернативное имя владельца (может отсутствовать), состоит из тегов, которые могут присутствовать или отсутствовать:

· <surname></surname> - Фамилия;

· <organizationName></organizationName> - Организация;

· <emailAddress></emailAddress> - Адрес электронной почты в формате RFC822; 

· <registredAddress></registredAddress> - Адрес;

· <businessCategory></businessCategory> - Должность;

· <telephoneNumber></telephoneNumber> - Номер телефона;

· <description></description> - Описание;

· <accountNumber></accountNumber> - Номер расчетного счета;

· <BIC></BIC> - Банковский Идентификационный Код;

· <physicalDelivery></physicalDelivery> - Почтовый адрес;

· <exchangeAddress></exchangeAddress> - Адрес Exchange;

· <DNS></DNS> - Строка DNS;

· <URI></URI> - Строка URL;

· <IP>1.1.1.1</IP> - IP адрес;

· <ExtKeyUsage></ExtKeyUsage> - Расширенное применение ключа, этот тег может повторяться несколько раз для задания необходимого количества Расширенных применений ключа;

· <Policy></Policy> - Регламент сертификата,  этот тег может повторяться несколько раз для задания необходимого количества Регламентов. Состоит из обязательных тегов:

· <OID></OID> - Идентификатор регламента;
· <UserNotice></UserNotice> - Замечание пользователю;
· <Org></Org> - Организация;

· <Extension></Extension> - Дополнение, этот тег может повторяться несколько раз для задания необходимого количества дополнений. Состоит из обязательных тегов:

· <OID></OID> - Идентификатор дополнения;

· <Type></Type> - Тип значения, может принимать значения  ASN1_INTEGER (для кодирования цифр), ASN1_IA5STRING (для кодирования печатных английских букв), ASN1_OCTETSTRING (для кодирования без преобразования), ASN1_UTF8STRING (для кодирования русских букв);

· <Value></Value> - Значение;

· <Encipherment></Encipherment> - Использование ключа для шифрования, должно принимать значения yes (разрешить использование ключа для шифрования);
3.3.12 Формирование Сертификатов регистрации из XML шаблонов
Для автоматизации генерации Сертификатов регистрации в ПК ЦР предусмотрена возможность генерации Сертификатов регистрации из XML  шаблонов. Для генерации Сертификатов регистрации необходимо выбрать пункт меню: «Сервис»->«Сформировать Сертификаты регистрации из XML шаблонов». Далее появится диалоговое окно, позволяющее выбрать шаблон для генерации (Рисунок 17). 
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Рисунок 17 - Выбор шаблона для генерации

Данные из выбранного шаблона будут использоваться при генерации Сертификатов регистрации. Данные, содержащиеся в XML шаблоне, имеют более высокий приоритет над данными в шаблоне. Если в XML шаблоне задано Альтернативное имя, то оно полностью будет взято из XML шаблона. Объединение частей Альтернативного имени  XML шаблона и просто шаблона не происходит. Тоже правило применяется и для Регламентов, Расширенного применения ключей и дополнений. После выбора шаблона необходимо указать каталог, в котором находятся файлы с XML шаблонами. Сформированные сертификаты регистрации помещаются в каталог исходящих объектов «Сертификаты регистрации».

3.3.13 Формирование запросов на сертификаты из XML шаблонов

Для автоматизации генерации сертификатов в ПК ЦР предусмотрена возможность генерации сертификатов из XML  шаблонов. Для генерации сертификатов необходимо выбрать пункт меню: «Сервис»->«Сформировать запросы на Сертификаты из XML шаблонов».

Далее появится диалоговое окно, позволяющее выбрать шаблон для генерации (см. Рисунок 17).

Данные из выбранного шаблона будут использоваться при генерации сертификатов. Данные, содержащиеся в XML шаблоне, имеют более высокий приоритет над данными в шаблоне. Если в XML шаблоне задано Альтернативное имя, то оно полностью будет взято из XML шаблона. Объединение частей Альтернативного имени  XML шаблона и просто шаблона не происходит. Тоже правило применяется и для Регламентов, Расширенного применения ключей и дополнений. После выбора шаблона необходимо указать каталог, в котором находятся файлы с XML шаблонами. После формирования Сертификата Регистрации формируется запрос на сертификат и производится генерация ключа абонента. Ключ абонента необходимо записать на отчуждаемый носитель. После формирования запроса на сертификат формируется шаблон сертификата для отправки в ЦС. После получения нового сертификата  из ЦС администратор может подготовить базы сертификатов для абонента, используя новый сертификат.
3.4 Получение нового сертификата ЦС

ПК ЦС для распространения своего нового сертификата также использует файл с обновлениями для абонентов (файл с расширением “pse”). Обработка его происходит точно так же, как это описано в 3.3.7 при обработке файла с обновлениями для абонентов, содержащего новый СОС ЦС. В результате обработки файла с обновлениями новый сертификат ЦС добавляется в ПСП.

3.5  Создание нового ключа и сертификата ЦР

За два месяца до окончания срока действия закрытого ключа ЦР администратор ЦР производит формирование  нового закрытого ключа и сертификата ЦР. Формирование нового закрытого ключа и сертификата ЦР происходит так же, как это описано в подразделе 3.2, но так как ЦР уже зарегистрирован в системе, процесс формирования нового ключа и сертификата не включает процесс регистрации.

 Для перехода ПК ЦР на вновь изготовленный ключ (сертификат), администратор ЦР должен установить курсор на сертификат в разделе "[image: image95.bmp] Локальный справочник Центра регистрации", "[image: image96.bmp] Сертификаты", нажать правую кнопку мыши и во всплывающем меню выбрать пункт "Сделать сертификат рабочим". 

После перехода ЦР на новый ключ администратор ЦР должен перевыпустить СОС ЦР и передать его в свой ЦС.. 

При окончании срока действия закрытого ключа ключевые носители с закрытым ключом, а также ключевые носители с копиями закрытого ключа ЦР уничтожаются по Акту комиссией. 

3.6  Отображение объектов в интерфейсе ПК ЦР

Интерфейс ПК ЦР отображает информацию об объектах в двух видах:

· краткая информация об объектах в списке объектов в правом окне интерфейса;

· полная информация об объекте в диалоге отображения объекта.

3.6.1 Краткая информация об объектах в списке объектов

В данном режиме правое окно выводит краткую информацию об объектах, находящихся в списке объектов, содержащихся в текущем подразделе справочника. Состав выводимой информации определяется конфигурацией ПК ЦР и может быть изменен (см. Модификация интерфейса). Вид выводимой информации для списка представлен ниже 
(Рисунок 18).

[image: image97.png]=lo/x|
@ain Bua_Uewp Pervcrpaun  Hacrpoiion Cepenc Ko
EEET LRI
503 Liewrp Perncrpan Brage... | Bnage... | Kmou... | Knwos... | x509va.
) Nepconanere crpacosse cepTvbikaros Wearo 2.0, 2811
5 Nloanewe crpaso-siae LiekTpa PervcTpatn Yoaro 0. 2801
A Ceptigmcarel pervcTpaum
ianDa(m v ceprbraTel Jear ——
) Ceprupcarer o o ol
Cootiuera o konmponeTawm
iy s fetyan Bamea.. 28.00.. 2811
R Cepragmeae perncpaum Aaryan  Bania... 2810 2801
3anpocsi va cepribraTel
[ Boinaete cepTbrkaTe!
Cootiuera o konmponeTam
{2 Oroearme cepmigncarl
{28 Ceprudmkare, He neroune opeprt
Wabnore cepricarce
{5 Cerestie crpacouon cepripraron
[ [fowa] 28 oxrabpn 2010, 1339





Рисунок 18. Окно «Информация о списке объектов»

3.6.2 Отображение в X.500 виде

Для просмотра базы сертификации  в X.500 виде необходимо нажать кнопку [image: image98.bmp] на панели инструментов (Рисунок 19).
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Рисунок 19 - Отображение в X.500 виде

Для того чтобы настроить отображение в X.500 виде необходимо выбрать из главного меню «Вид» «Настройка X.500  отображения базы». 
Далее необходимо отметить узлы, которые буду участвовать в построении X.500 дерева (Рисунок 20).
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Рисунок 20 - Настройка X.500 отображения базы

3.6.3 Полная информация об объекте в диалоге отображения объекта

Для каждого типа объекта, используемого в системе, есть диалог отображения. Для отображения диалога необходимо, установив курсор на нужном объекте в правом окне, нажать дважды левой клавишей «мыши».

3.6.4 Диалог отображения сертификата

Диалог отображения сертификата состоит из нескольких окон, каждое из которых можно отобразить, выбрав соответствующую закладку (Рисунок 21).
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Рисунок 21 - Окно «Диалог отображения сертификата»

Закладка "Общие" выводит окно, содержащее основную информацию о сертификате.

Закладка "Состав" выводит окно, отображающее обязательные поля сертификата и все дополнения (их названия и значения), содержащиеся в сертификате (Рисунок 22). Для вывода на печать бланка сертификата необходимо нажать кнопку "Распечатать…" или "Сохранить в файл" для сохранения объекта в текстовом виде (текстовый вид позволяет отобразить и отформатировать запрос с использованием дополнительных средств Windows вывести бланк на печать).
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Рисунок 22 - Окно «Отображение состава сертификата»

Закладка "Путь сертификации" выводит окно, отображающее результат полной проверки сертификата. Полная проверка сертификата включает построение цепочки сертификатов и СОС, проверку ЭЦП всех сертификатов и СОС в цепочке, проверку сроков действия. Если в ходе проверки определяется отсутствие или недействительность какого-либо объекта в цепочке, информация об этом отображается в окне.

Примечание -  При позиционировании курсора на любой сертификат в цепочке и нажатии кнопки "Показать объект…", производится отображение выбранного сертификата в аналогичном диалоге.
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Рисунок 23 - Окно «Отображение результатов проверки сертификата»

3.6.5 Диалог отображения списка отозванных сертификатов

Закладка "Общие" диалога отображения списка отозванных сертификатов отображает основную информацию о списке (Рисунок 24):

· имя Издателя списка (ЦС);

· дату издания списка;

· дату обновления списка (может отсутствовать).

Окно в закладке "Список отзыва" заполняется только тогда, когда в списке присутствуют отозванные сертификаты. 
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Рисунок 24 - Окно «Диалог отображения списка отозванных сертификатов»

Закладки "Состав" и "Путь сертификации" аналогичны закладкам, описанным в диалоге отображения сертификата (см. 3.6.4).

3.6.6 Диалог отображения запроса на выпуск сертификата

Закладка "Общие " диалога отображения запроса на выпуск сертификата отображает основную информацию о запросе (Рисунок 25):

· имя владельца открытого ключа;

· дата создания запроса (открытого ключа).
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Рисунок 25 - Окно «Диалог отображения запроса»

Закладка "Состав" аналогична закладкам, описанным в диалоге отображения сертификата (см. 3.6.4).

3.6.7 Диалог отображения сообщения о компрометации

Закладка "Общие" диалога отображения сообщения о компрометации отображает основную информацию (Рисунок 26):

· имя Владельца сертификата;

· имя Издателя сертификата;

· дата создания сообщения.
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Рисунок 26 - Окно «Диалог отображения сообщения о компрометации»

Закладка "Состав" аналогична закладкам, описанным в диалоге отображения сертификата (см. 3.6.4).

3.7 Сетевые справочники сертификатов
3.7.1 Условия использования сетевого справочника

При наличии защищенной корпоративной сети для работы с сетевым справочником сертификатов (ССС) можно использовать интерфейс Центра регистрации для размещения сертификатов и списков отозванных сертификатов (СОС). Можно также использовать встроенный интерфейс сетевого справочника сертификатов для добавления объектов в директорию. При использовании ПК «Центр регистрации» необходимо создать объекты директории с X.500-именем, совпадающим с X.500-именем пользователя системы, с помощью средств сетевого справочника сертификатов.
Порядок работы с ССС изложен в документе «АПК «Валидата УЦ» версия 1.0. Сетевой справочник сертификатов. Руководство администратора. ВАМБ.00076-01 95 05».
В случае размещения ССС в общедоступных сетях, в том числе, в Интернет, сетевое взаимодействие Центра сертификации с ССС должно быть исключено. В этом случае:

·  управление ССС должно осуществляться только с использованием встроенного интерфейса ССС;

· перенос данных (сертификатов и СОС) в ССС должен осуществляться с использованием отчуждаемых носителей с соблюдением мер антивирусной защиты;

· должен быть обеспечен свободный доступ всех пользователей, в том числе, не являющихся зарегистрированными в УЦ пользователями, к сертификатам и СОС Центра сертификации;

· незарегистрированным пользователям УЦ может быть предоставлен доступ к ССС только с правом чтения сертификатов и СОС.
3.7.2 Добавление сетевого справочника

ПК «Центр Регистрации» позволяет администратору работать с сетевыми справочниками сертификатов по протоколу LDAP. Одновременно администратор может работать с несколькими справочниками. Для добавления нового сетевого справочника администратору необходимо выбрать в левом окне справочника пункт “Сетевые справочники сертификатов”, нажать правую кнопку «мыши» и выбрать пункт меню “Добавить сетевой справочник” (Рисунок 27).
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Рисунок 27 - Добавление сетевого справочника сертификатов

Далее администратору необходимо настроить параметры Сетевого справочника сертификатов,  такие как:

· Сетевой путь к Справочнику;

· Имя пользователя, для подключения к Справочнику (опционально);

· Пароль, для подключения к Справочнику  (опционально).

· Использовать просмотр Справочника в виде “Дерева”.
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Рисунок 28 - Окно «Настройка параметров сетевого справочника»

Сетевой путь к Справочнику должен содержать IP адрес Справочника или доменное имя. В путь к Справочнику также может быть включен порт, к которому будет осуществляться подсоединение к LDAP-серверу (порт указывается через “:” после имени). В путь к Справочнику также может быть включен базовый каталог LDAP-сервера (указывается после порта подсоединения).

3.7.3 Работа с Сетевым справочником сертификатов

В Сетевом справочнике находятся сертификаты пользователей и СОС, которые помещаются туда администратором ЦР. Для добавления объекта в Сетевой справочник, администратор должен выбрать Сетевой справочник нажать правую кнопку «мыши» и выбрать пункт меню “Импортировать объект” (Рисунок 29).
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Рисунок 29 - Добавление объекта в сетевой справочник

Для удаления объекта из Справочника администратор должен выбрать необходимые объекты в правом окне интерфейса, нажать правую клавишу «мыши» и выбрать пункт меню “Удалить”.

3.7.4 Обновление Сетевого справочника сертификатов

Так как в процессе работы в Сетевом справочнике могут появляться или удалятся объекты, то для того чтобы видеть текущее состояние сетевого справочника сертификатов, необходимо обновление сетевого справочника сертификатов. Обновление Сетевого справочника сертификатов делается вручную. Для обновления Сетевого справочника сертификатов необходимо в левом окне интерфейса выбрать Сетевой справочник (необходимый для обновления), нажать клавишу “F5” или правую клавишу «мыши» и выбрать пункт меню “Перечитать справочник” (Рисунок 29).

3.7.5 Удаление Сетевого справочника сертификатов

Для удаления из интерфейса Сетевого справочника сертификатов, необходимо в левом окне интерфейса выбрать сетевой справочник (необходимый для удаления) и нажать клавишу Shift вместе с клавишей Del или нажать правую клавишу «мыши» и выбрать пункт меню “Удалить сетевой справочник”.

3.8 Создание шаблонов сертификатов

Для упрощения работы и предотвращения возникновения ошибок при задании атрибутов абонентов в изготавливаемых сертификатах, администратор ЦР может создать один или несколько шаблонов сертификатов для одной или нескольких групп своих абонентов. Шаблон, по сути, является обычным сертификатом, но он не заверен ЭЦП. 

Для создания шаблона сертификата выберите пункт меню "Центр регистрации", "Создать новый шаблон сертификата" из основного меню ПК ЦР. В появившемся диалоге задайте имя шаблона.  Следующие отображаемые диалоги (
Рисунок 8
, Рисунок 11, Рисунок 12, Рисунок 13, Рисунок 14) позволяют задать - область применения ключа, дополнительные регламенты сертификата, дополнения для сертификата и дополнительные атрибуты в дополнении Альтернативное Имя Владельца сертификата.
3.8.1 Редактирование шаблонов сертификатов

Для изменения шаблона  выберите необходимый шаблон сертификата, нажмите правой клавишей мыши и выберите пункт меню «Изменить шаблон сертификата» (Рисунок 30).
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Рисунок 30 - Изменение шаблона сертификата

Далее можно будет изменить название шаблона, а также другие параметры шаблона.

3.8.2 Удаление шаблонов сертификатов

Для удаления шаблона  выберите необходимый шаблон сертификата и нажмите клавишу «Del» на клавиатуре.

3.8.3 Экспорт шаблонов сертификатов

Для экспортирования шаблона  выберите необходимый шаблон сертификата, нажмите правой клавишей мыши и выберите пункт меню «Экспортировать шаблон сертификата». Далее необходимо выбрать файл, в который будет сохранен шаблон.

3.8.4 Импорт шаблонов сертификатов

Для импорта шаблона необходимо выбрать пункт меню «Импортировать шаблон сертификата». Указать файл, содержащий шаблон (файл с расширением .tcs). Наименование шаблона импортируемого из файла, такое же как имя файла.

3.9 Работа в автоматическом режиме

Центр Регистрации имеет возможность работы в Автоматическом режиме. В этом режиме он автоматически через заданный интервал времени просматривает каталог для объектов из ЦС, и запросов от абонентов, и если там есть файлы то обрабатывает их. Если проверка файла не прошла по какой-либо причине то ПК ЦР складывает эти файлы в специальный каталог для необработанных файлов. Работа в автоматическом режиме отличается от интерактивной тем, что  администратору ЦР не выводятся сообщения об ошибках (в протокол работы они пишутся) и не показываются объекты для подтверждения при добавлении. Для того чтобы включить режим автоматической обработки необходимо нажать кнопку [image: image111.bmp] на панели инструментов (Рисунок 31) или  установить галочку в меню «Сервис» «Автоматический режим работы». Для того чтобы отменить автоматически режим работы необходимо отжать кнопку [image: image112.bmp] на панели инструментов (см. Рисунок 31) или  снять галочку в меню «Сервис» «Автоматический режим работы».
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Рисунок 31 - Автоматический режим работы

3.10 Фильтрация объектов при работе с ODBC хранилищем

Если объекты хранятся  в ODBC хранилище, то для того, чтобы не получать весь список объектов находящихся в базе, необходимо установить фильтрацию объектов по определенному признаку. Для включения фильтра необходимо нажать кнопку на панели инструментов (Рисунок 32), или выбрать пункт главного меню «Настройки», «Установить фильтрацию объектов в базе». После фильтрации будут отображаться только отфильтрованные объекты, а количество всех объектов отображается в статусной строке (Рисунок 32). Далее появиться диалог по настройке фильтрации (Рисунок 33). Диалог по настройке фильтрации имеет четыре закладки для настройки фильтрации сертификатов (Рисунок 33), СОС (Рисунок 34), запросов на выдачу сертификатов (Рисунок 35) и запросов на отзыв сертификатов (Рисунок 36).
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Рисунок 32 - Фильтрация объектов

3.10.1 Фильтрация сертификатов

Если установлена опция «Все записи», «Последние N записей» или «За последние N дней», то ввод дополнительных условий фильтрации не возможен. Если установлена опция «Все записи» то будут отображаться все объекты, если «Последние N записей» - то последние N сформированных объектов за последнее время, если «За последние N дней» - то объекты созданные за последние N дней. Для ввода условий фильтрации необходимо установить опцию «Фильтрация по параметрам». При указании  условий фильтрации условия складываются по «ИЛИ», то есть если заполнены несколько условий, то результатом фильтрации будут объекты, которые удовлетворяют или первому или второму  условию. Для задания условия поиска подстроки, подстроку необходимо указывать в символах «%» (Рисунок 33). Кнопка «Очистить все»  очищает все условия  (поля) фильтрации.
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Рисунок 33 - Настройка фильтрации сертификатов

3.10.2 Фильтрация СОС

Если установлена опция «Все записи», «Последние N записей» или «За последние N дней», то ввод дополнительных условий фильтрации не возможен. Если установлена опция «Все записи», то будут отображаться все объекты, если «Последние N записей» - то последние N сформированных объектов за последнее время, если «За последние N дней» - то объекты созданные за последние N дней. Для ввода условий фильтрации необходимо установить опцию «Фильтрация по параметрам». При указании  условий фильтрации условия складываются по «ИЛИ», то есть если заполнены несколько условий, то результатом фильтрации будут объекты, которые удовлетворяют или первому или второму  условию. Для задания условия поиска подстроки, подстроку необходимо указывать в символах «%» (Рисунок 34). Кнопка «Очистить все»  очищает все условия  (поля) фильтрации.
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Рисунок 34 - Настройка фильтрации СОС

3.10.3 Фильтрация запросов на сертификат

Если установлена опция «Все записи», «Последние N записей» или «За последние N дней», то ввод дополнительных условий фильтрации не возможен. Если установлена опция «Все записи», то будут отображаться все объекты, если «Последние N записей» - то последние N сформированных объектов за последнее время, если «За последние N дней» - то объекты, созданные за последние N дней. Для ввода условий фильтрации необходимо установить опцию «Фильтрация по параметрам». При указании  условий фильтрации условия складываются по «ИЛИ», то есть если заполнены несколько условий, то результатом фильтрации будут объекты, которые удовлетворяют или первому или второму  условию. Для задания условия поиска подстроки, подстроку необходимо указывать в символах «%» (Рисунок 35). Кнопка «Очистить все»  очищает все условия  (поля) фильтрации.
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Рисунок 35 - Настройка фильтрации запросов на сертификат

3.10.4 Фильтрация запросов на отзыв сертификата

Если установлена опция «Все записи», «Последние N записей» или «За последние N дней», то ввод дополнительных условий фильтрации не возможен. Если установлена опция «Все записи», то будут отображаться все объекты, если «Последние N записей» - то последние N сформированных объектов за последнее время, если «За последние N дней» - то объекты созданные за последние N дней. Для ввода условий фильтрации необходимо установить опцию «Фильтрация по параметрам». При указании  условий фильтрации условия складываются по «ИЛИ», то есть если заполнены несколько условий, то результатом фильтрации будут объекты, которые удовлетворяют или первому или второму  условию. Для задания условия поиска подстроки, подстроку необходимо указывать в символах «%» (Рисунок 36). Кнопка «Очистить все»  очищает все условия  (поля) фильтрации.
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Рисунок 36 - Настройка фильтрации запросов на отзыв сертификата
3.11 Поиск объектов в справочнике сертификатов

Для поиска объектов в справочнике сертификатов (таких как сертификаты, СОС, запросы на сертификат) пользователю необходимо нажать [image: image119.bmp] на панели инструментов,  или выбрать меню

«Сервис»->«Поиск» или просто нажать CTRL+F. После этого на экран будет выведено диалоговое окно (Рисунок 37) позволяющее заполнить условия поиска. При помощи ниспадающего списка пользователь должен выбрать по каким полям он будет искать. 
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Рисунок 37 - Окно «Поиск объектов»

Для поиска доступны следующие варианты:

Для поиска доступны следующие варианты:

1. Имя владельца:

· Имя, 

· Организация, 

· Подразделение, 

· Область применения, 

· Город, 

· Область, 

· Страна, 

· Почтовый адрес RFC822, 

· Доменное имя;

2. Альтернативное имя владельца:

· EMAIL, 

· DNS, 

· URL, 

· IP адрес, 

· Организация, 

· Зарегистрированный адрес, 

· Фамилия, 

· Должность, 

· Номер телефона, 

· Описание, 

· Номер расчетного счета, 

· БИК, 

· Почтовый адрес, 

· Адрес Exchange;

3. Имя издателя:

· Имя,

· Организация, 

· Подразделение, 

· Область применения, 

· Город, 

· Область, 

· Страна, 

· Почтовый адрес RFC822, 

· Доменное имя;

4. Альтернативное имя издателя:

· EMAIL, 

· DNS, 

· URL, 

· IP адрес, 

· Организация, 

· Зарегистрированный адрес, 

· Фамилия, 

· Должность, 

· Номер телефона, 

· Описание, 

· Номер расчетного счета, 

· БИК, 

· Почтовый адрес, 

· Адрес Exchange;

5. Прочее:

· № ключа подписи,

·  № ключа шифрования, 

· Серийный номер, 

· Время действия сертификата, 

· Время действия ключа.

Так же доступен расширенный поиск. Для того чтобы его включить необходимо нажать кнопку «Дополнительно» (Рисунок 38). Расширенный поиск позволяет к обычному поиску добавить фильтрацию по:

1. Расширенному применению ключа

2. Регламенту

3. Дополнению

Для того чтобы заполнить список дополнительной фильтрации, необходимо ввести идентификатор объекта вручную (Рисунок 39) или выбрать из списка (Рисунок 40).
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Рисунок 38 - Окно «Расширенный поиск»
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Рисунок 39 - Добавление идентификатора вручную
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Рисунок 40 - Выбор идентификаторов из списка

После заполнения всех необходимых полей необходимо нажать кнопку «Найти» и на экран будет выведено окно (Рисунок 41) с результатами поиска. Отображение результатов поиска настраивается также как  и отображение списка объектов. С найденными объектами можно совершать все действия доступные в меню, вызываемом по нажатию правой клавиши мыши.
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Рисунок 41 - Результат поиска объектов

3.12 Модификация интерфейса ПК ЦР

Интерфейс ПК ЦР позволяет задать состав информации, выводимой в правой части интерфейса для списков объектов.

При модификации интерфейса отображения списков объектов изменяется количество столбцов в табличной форме представления списка объектов (Рисунок 42). 
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Рисунок 42 - Табличное отображение списков объектов

Для модификации состава отображаемой информации в требуемом разделе нажмите правую клавишу  «мыши» и выберите пункт всплывающего меню "Настроить отображение".

При выборе пункта меню "Изменить отображение" диалог (Рисунок 43) позволяет выбрать состав отображаемой информации из списка, представленного в диалоге. Настройка отображения списка объектов осуществляется выбором необходимого списка  в левом окне интерфейса Справочника, далее необходимо переключится на отображаемый список объектов (правое окно интерфейса справочника), нажать правую кнопку «мыши» и выбрать пункт меню "Настроить отображение". Для настройки отображения пользователю предлагается выбрать поля (колонки в интерфейсе справочника) которые необходимо отображать. Окно содержит два списка "Возможные поля" и "Текущие поля". "Возможные поля" – это поля которые можно выбрать для отображения. "Текущие поля" – это поля, которые отображаются в данный момент. Для добавления списка полей к текущим необходимо выделить все необходимые поля в списке "Возможные поля" и нажать кнопку "–>". Выбранные поля появятся в списке "Текущие поля". Для удаления полей из списка "Текущие поля", необходимо выделить все необходимые поля в списке "Текущие поля" и нажать кнопку "<–". Для изменения порядка отображения используются кнопки расположенные справа от списка "Текущие поля". Для изменения позиции поля в списке, необходимо выбрать поле и нажать кнопку "▲" (вверх) или кнопку "▼" (вниз). Самое верхнее поле в списке "Текущие поля" отображается в интерфейсе Справочника как самая левая колонка, самое нижнее поле – как самая правая колонка.
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Рисунок 43 - Окно «Модификация отображаемой информации»

3.13 Журнал ПК ЦР

В процессе работы ПК ЦР ведёт журнальный файл средствами операционной системы. Для просмотра журнального файла выберите пункт главного меню "Сервис", "Журнал работы". Также можно использовать программу "Просмотр событий" ОС Windows. 

3.14 Резервное копирование и восстановление базы ПК ЦР

Для обеспечения бесперебойной работы ПК ЦР содержит функции, позволяющие произвести резервное копирование и восстановление всех объектов базы ПК ЦР. 

3.14.1 Резервное копирование базы ПК ЦР

Для формирования резервной копии базы администратор должен выбрать в основном меню пункт "Сервис", "Резервное копирование справочников". Резервная копия базы состоит из четырех справочников:

1) PSEStore

— 
ПСП ЦР (База ПСП);

2) CertStore

— 
Локальный справочник ЦР (База сертификатов);

3) RegStore

— 
Справочник регистрации ЦР (База регистрации ЦР);

4) TemplateStore 
— 
Справочник шаблонов ЦР (Шаблоны сертификатов);
При выполнении резервного копирования все перечисленные справочники копируются в указанную поддиректорию на внешнем магнитном носителе. В качестве внешнего магнитного носителя может быть использовано любое устройство, монтируемое в Windows NT как логический диск.

В случае сбоя в работе ПК ЦР, администратор ЦР может восстановить базу ПК ЦР с использованием ранее созданной резервной копии, используя  пункт в основном меню "Сервис", "Восстановление справочников".

Примечание - Для резервного копирования базы ПК ЦР и программного обеспечения может быть использовано стандартное системное ПО Windows NT/2000/XP и Windows Server 2003 Архивация данных (NTBACKUP.EXE). Архив можно создать в файле или на устройстве хранения данных. В качестве устройства хранения данных можно использовать жесткий диск, диск Zip либо съемный или несъемный носитель любого типа, доступный для сохранения файлов. Этот вариант доступен всегда.

Архив данных можно создать и на накопителе на магнитной ленте. Этот вариант доступен только при наличии накопителя на магнитной ленте, установленного на компьютере или подключенного к нему.
3.14.2 Восстановление базы ПК ЦР

В случае сбоя в работе ПК ЦР, администратор ЦР может восстановить базу ПК ЦР с использованием ранее созданной резервной копии, используя  пункт в основном меню "Сервис", "Восстановление справочников". Далее администратору необходимо указать каталог в котором находиться резервная копия (Рисунок 44).
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Рисунок 44 - Выбор каталога с резервной копией

3.14.3 Ручное восстановление базы ПК ЦР

Ручное восстановление справочников необходимо для частичного восстановления справочников. Эта возможность позволяет восстановить функциональность справочников  используя информацию из нескольких резервных копий сделанных раньше (например, если удален какой-нибудь объект из справочника). Для ручного восстановления необходимо выбрать пункт меню "Сервис" и подпункт меню "Ручное восстановление справочников". Далее необходимо выбрать каталог, в котором находится резервная копия справочников (Рисунок 44). Далее необходимо указать справочники для  ручного восстановления 
(Рисунок 45).
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Рисунок 45 - Выбор справочника для восстановления

После нажатия кнопки «ОК» откроется окно которое содержит объекты находящиеся в справочнике резервной копии (Рисунок 46)
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Рисунок 46 - Объекты справочника для восстановления 

Просмотра объектов осуществляется двойным щелчком мыши на нужный объект. Для импорта объекта в справочник необходимо выбрать объекты, и выбрать пункт меню ““Импортировать объект в справочник ”
3.14.4 Восстановление базы ПК ЦР при использовании ODBC
Для восстановления баз при использовании ODBC необходимо использовать средства резервирования SQL или Access, в зависимости от используемой базы для хранения объектов. Для ручного восстановления  некоторых объектов можно воспользоваться возможностью сохранения объектов в GDBM формате (Рисунок 47).
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Рисунок 47 - Сохранение в GDBM формате

При сохранении объектов файл GDBM создается с именем, в зависимости от той базы в которой происходит сохранение (Рисунок 48). Далее необходимо использовать «Ручное восстановление» и при восстановлении указать каталог, в котором был сохранен GDBM файл.
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Рисунок 48 - Сохранение в GDBM 
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